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La Inteligencia Artificial (IA) consiste en una combinacion
de algoritmos, utilizados en la creacién de maquinas,
que intentan emular la capacidad mental que ostenta
el ser humano. Aunque todavia no existe una definicion
formal, ni legal, de la IA, universalmente aceptada,

la Organizacion Mundial de la Propiedad Intelectual
(OMPI) define esta tecnologia como:

“La disciplina de la informatica
que tiene por objetivo elaborar
maquinas y sistemas que puedan
desempenar tareas que requieren
una inteligencia humana’.

Un ejemplo, repetidamente utilizado para demostrar
las capacidades de la Inteligencia Artificial, es el
ajedrez. Debemos remontar al afio 1997 cuando,

el programa informatico Deep Blue se enfrenté al
campeon mundial Gari Kasparov. El programa Deep
Blue, que habia sido desarrollado por un equipo de
IBM resultdé vencedor gracias a su capacidad de
aprendizaje. Dicha capacidad de aprendizaje (nacida
de su programacioén informatica) analizaba todas las
combinaciones posibles en secuencias de movimientos
consecutivos y elegia la jugada mas prometedora. En
la misma linea, en el afio 2016, el juego AlphaZero,
que es un programa desarrollado por la compafiia de
TIinteligencia Artificial de Google conocida como
DeepMind, vencié al campedn mundial, Lee Sedol,
del juego chino de mesa “Go".

Todo esto es posible debido a que la IA se compone
de dos tipos de aprendizaje, el aprendizaje automatico
y el aprendizaje profundo.

El aprendizaje automatico, conocido como Machine
Learning (ML), consiste en un reconocimiento de
pautas similares o en la capacidad de aprender
continuamente de la realidad en la que se desenvuelve
la IA, y asi realizar predicciones basadas en los datos
que ha ido recabando. Un ejemplo claro de Machine
Learning seria la IA de Amazon “Alexa”, que es capaz
de reconocer patrones de compra de su usuario y a
partir de ahi realizar recomendaciones o sugerencias.
Asi, cada vez que “Alexa” comete un error al inter-
pretar una solicitud, alberga esos datos para evitar
cometer el mismo error de nuevo.

Gmail también hace uso del aprendizaje automatico,
con el fin de poder discernir entre los correos
electrénicos entrantes cuales deben llegar a la
bandeja de entrada y cudles no porque se trata de spam.
En cuanto al aprendizaje profundo o Deep Learning,
asociado a las redes neuronales profundas, surge
como subconjunto del aprendizaje automatico, y es
capaz de emular el sistema de aprendizaje que los
seres humanos utilizamos. Podriamos considerarlo
como una forma de automatizar los estudios
predictivos a través de capas de redes neuronales
que intentan imitar al cerebro. Como ejemplo, el
reconocimiento facial de las personas, no solo con
fines de seguridad, sino también para etiquetar a
gente en las publicaciones de la red social Facebook.
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Por tanto, la IA es una técnica que permite a los equipos imitar la inteligencia
humana utilizando los dos tipos de aprendizaje mencionados.

De esta forma, las numerosas posibilidades de utilizacion de la IA se pueden
resumir en las siguientes:

Vision artificial (incluyendo reconocimiento
automatizado de contenidos y caracterizacion)

Anaélisis de big data (incluyendo recomendaciones
automatizadas a los consumidores).

Mejorar el funcionamiento de los robots (en uniéon a
la tecnologia robética).

Creacion de mundos virtuales (junto con tecnologias
de realidad aumentada o virtual).

Composicién musical, imitacion de estilos o
restitucion de contenidos.

Reconocimiento automatico de contenidos (ACR):
Reconocimiento de audio, video, semantica, texto,
imagenes y voz.

¢COmo es posible?

Un gran ejemplo de IA que forma parte de nuestras
vidas es Google Maps, que a través de las tecnologias
de aprendizaje automatico y profundo, logra ampliar
constantemente sus datos, y puede ofrecer informacion
precisa en tiempo real, siendo el perfecto asistente

durante los viajes. Muchos son los ejemplos del dia a dia.

Google Maps

Mirando hacia atras, en 2016 el Grupo Sony, anuncié la
creacion de la primera obra musical por IA denominada
“Daddy’s Car”. Actualmente, cuenta con una plataforma
llamada “Flow Machine”, desarrollada por la empresa
Sony Computer Science Laboratories, para la creacion
de musica a través del aprendizaje automatico, incluso a
través de aplicaciones mdviles.

(Vid. https://www.flow-machines.com/)

FLO
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Lee Sedol vs AlphaGo
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Netflix se suma a la utilizacién de la IA, para definir sus
estrategias de comercializacion y marketing, pues pue-
de establecer los contenidos conforme a audiencias de
diferentes paises. Es decir, la IA estudia el visionado de
los contenidos y asi se pueden adaptar a los usuarios,
mediante personalizacion.

En el sector automovilistico, BMW utiliza la IA para
impulsar sus procesos de disefio e ingenieria, ventas

y soporte al cliente. Gracias a lo cual ha disefiado un
coche deportivo (el BMW serie 8 Grand Coupé) re-
novado con IA que aprende sobre su conductor para
adaptar automaticamente los sistemas y la experiencia
de la cabina. Es mas, para esto se contd con el artista
Nathan Sipley, que introdujo en la IA datos de mas de
50.000 obras de arte de todas las épocas. En funcion
de esto, la tecnologia de IA utiliza el vehiculo como
lienzo y va generando obras de arte totalmente nuevas
combinando y desarrollando lo que ha aprendido sobre
el arte historico.

,_ Teniendo en cuenta el contexto expuesto, no es de
xS cSL N ET FL I x extrafiar que los gobiernos, instituciones y organismos

QY internacionales hayan empezado a prestar una mayor
atencion a la IA, dando prioridad a los proyectos
relacionados con este campo de investigacion y desarro-
llo, aumentando la financiacién y empezando a incor-
porar aplicaciones de IA en los servicios publicos (tanto
como herramientas internas como medios de comu-
nicacion con la sociedad); lo que crea la necesidad de
crear un marco legal y ético que regule la IA.

Imagen de ©BMW. Vid. https://www.bmw.com/es/innovation/inteligencia-artificial-el-bmw-serie-8-gran-coupe-arte-digital.html
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La Inteligencia Artificialsante los
nuevos retos digitales y sociales

12 Estudio IA y Defensa PI

Para entender esta nueva era de digitalizacion y
grandes avances tecnoldgicos, sera necesario conocer
cuales son los retos actuales y asi posteriormente poder
interrelacionarlos con la Inteligencia Artificial.

Por ello, procederemos a realizar un breve analisis del
metaverso, el Blockchain y la Sostenibilidad digital o
tecnoldgica. Cuestiones que en la actualidad estan
generando mucha discusion a la par que curiosidad,
como los pilares de la revolucién digital a la que nos
acercamos.

Estudio IA y Defensa PI
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1.2.1

/El metaverso

Es necesario resaltar que cuando se habla de
metaverso no se hace referencia a una plataforma
0 marca en particular sino al concepto general de
creacion de mundos digitales o virtuales.

Para una mejor comprension, sefialamos los aspectos
clave del metaverso, que son: presencia, interoperabilidad
y estandarizacion.

La presencia se centra en sentir que realmente se
esta en ese mundo virtual, y para lo que se pueden
utilizar elementos tales como gafas de realidad virtual
y realidad aumentada. La interoperabilidad permite
que varios espacios virtuales estén conectados. Y la
estandarizacion es la capacidad de albergar multiples
servicios y plataformas dentro de un mismo espacio
virtual.

En cuanto a las caracteristicas del metaverso, las
principales son su persistencia en el tiempo, que se
trata de un elemento social, y que puede ser descen-
tralizado y sin limites. El metaverso sigue existiendo,
aunque alguien se desconecte del mismo; va a influir
en nuestra vida social y profesional (a semejanza de
las redes sociales); dependiendo del metaverso la
propiedad esta distribuida y no es centralizada y; en
principio, no existirian limites de capacidad (usuarios,
experiencias, diferentes mundos virtuales).
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Para una mejor comprension, sefialamos los aspectos
clave del metaverso, que son: presencia, interoperabilidad
y estandarizacion.

La presencia se centra en sentir que realmente se
esta en ese mundo virtual, y para lo que se pueden
utilizar elementos tales como gafas de realidad virtual
0 aumentada. La interoperabilidad permite que
varios espacios virtuales estén conectados.

Y la estandarizacion es la capacidad de albergar
multiples servicios y plataformas dentro de un mismo
espacio virtual.

En cuanto a las caracteristicas del metaverso, son
su persistencia en el tiempo, que se trata de un
elemento social, y que se encuentra descentralizado y
sin limites. El metaverso sigue existiendo, aunque
alguien se desconecte del mismo; va a influir en
nuestra vida social y profesional (a semejanza de las
redes sociales); la propiedad esta distribuida y no es
centralizada y; en principio, no existirian limites de
capacidad (usuarios, experiencias, diferentes mundos
virtuales).

Aunque se debe advertir que todavia no existe un
metaverso como tal y que empresas como, por
ejemplo, Facebook (que cambid su nombre a “Meta”),
solo estan empezando a crear las infraestructuras y los
primeros desarrollos; su importancia radica en que se
prevé que podra ofrecernos desde tiendas virtuales,
oficinas de trabajo virtuales (con reuniones virtuales),
oficinas de entidades bancarias, hasta

incluso un sistema econémico propio mediante las
criptomonedas.

Por ello, numerosas empresas y marcas notorias
ya indican su interés en formar parte de los mundos
virtuales.

El metaverso responde a la idea

de la creacion de un mundo de
naturaleza virtual, donde las
personas pueden acceder al mismo
(en calidad de usuarios), y pueden
interactuar dentro de él (en calidad
de avatares), como si de una
realidad alternativa se tratase.

Estudio IA y Defensa PI
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En mayo de 2021, la companfia Gucci realizé durante
dos semanas una experiencia inmersiva multimedia en
la plataforma Roblox, titulada “Gucci Garden”. Al
acceder los clientes, sus avatares se transformaban en
maniquies que interactuaban y se mezclaban con los
elementos de la exposicion artistica de la marca, llena
de referencias publicitarias. Los visitantes también
podian vestir a sus avatares con articulos de ediciéon
limitada. Para una mejor comprensién, debemos
explicar que Roblox consiste en una plataforma global
de videojuegos en linea basada en mundos virtuales
individuales, los cuales se pueden construir y disefiar
por los usuarios para compartir experiencias virtua-
les inmersivas. De esta forma Roblox permite crear
metaversos de experiencias 3D, como fue el caso de
Gucci Garden.

Otras marcas han utilizado Roblox para crear
experiencias virtuales, como es el caso de Nike,
que ha disefiado “"Nikeland”, donde se han creado
experiencias relacionadas con el deporte y los
productos de la marca.

16 Estudio IA y Defensa PI

También Coca-Cola ha sido una empresa pionera en
lanzar un elemento “con sabor” digitalizado denomina-
do “Byte”. Lo definen como el primer sabor que nace
en un mundo virtual y que actualmente se puede
probar en Fortnite, que probablemente sea la
plataforma de contenido virtual mas popular en la
actualidad. Se trata de una gran campafia publicitaria,
en la que, tras el lanzamiento como experiencia de
juego en realidad aumentada, se venden unidades
limitadas del refresco en la propia web de Coca-Cola
desde el 2 de mayo de 2022.

Ademas, la compafiia Epic Games, creadora de Fort-
nite, utilizando su motor de juego “Unreal Engine”,
que permite el disefio de realidades en 3d mas avan-
zado de la actualidad, ha anunciado una inversion de
2.000 millones de ddlares para “construir su vision del
metaverso por parte de las companias Sony y Kirkbi
(empresa holding del del Grupo Lego).

Imagen de © Grupo Benetton. Vid. https://www.benettongroup.com/media-press/press-relea-
ses-and-statements/benetton-revolutionises-the-metaverse-experience/
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Imagen de Roblox. Vid. https://www.roblox.com/nikeland © Nike
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/ IAy el metaverso

La IA ahora sera utilizada en el metaverso para
reconocimiento facial, el procesamiento del lenguaje y
la sistematizacion informatica mas rapida, entre otros.
Ejemplo de ello es la compaiia Meta, que estad cons-
truyendo un superordenador con IA denominado “Al
Research Supercluster” (RSC), con mas de un
billon de parametros de datos para video e imagen de
alta calidad.

Esta relevancia se debe a que, la IA sustituira a las
cookies a la hora de capturar datos de los usuarios,
para ofrecer personalizacion de servicios, siendo
esencial para las nuevas tendencias de marketing
digital.

Sumado a esto, la IA podra analizar imagenes de
usuarios para generar avatares del Metaverso y crear
humanos digitales que interactien en él. Estos
ultimos serian una especie de herramientas chatbot
pero integradas en la realidad virtual en 3D. Y se
utilizard como traductor gracias a su capacidad
multilingle por interpretacion mediante el aprendizaje.
Por ejemplo, la compafia Inbenta Holdings Inc ya
ofrece a las empresas avatares con Inteligencia
Artificial para soporte al cliente.

Por tanto, la IA se aplicara a la realidad virtual, y los
mundos digitales para construir mundos inmersivos
mas inteligentes y con servicios optimizados a gran
escala.

Estudio IA y Defensa PI 19



1.2.2

/Blockchain

Blockchain es una red tecnoldgica formada por una
cadena de bloques interrelacionados a nivel mundial,
los cuales contienen informacién codificada de transac-
ciones en la red. Se podria asemejar a un libro contable
que contuviera transacciones y operaciones digitales.

Y es que Blockchain se trata de una las tecnologias del
momento, que asociamos a modernidad, versatilidad,
descentralizacion y seguridad, pues permite la elimina-
cién de intermediarios innecesarios.

Los beneficios especificos que brinda el uso de Bloc-
kchain son trazabilidad, accesibilidad, versatilidad y
seguridad de la informacidn.

Sus soluciones ya se aplican en distintas areas, tales
como servicios financieros, las artes, comercio elec-
tronico, trazabilidad de productos alimenticios e Inte-
ligencia Artificial, entre otros. Asimismo, su uso para
gestion y proteccion de los Derechos de Propiedad
Intelectual e Industrial esta en auge, pues permite
conocer a tiempo real quién ostenta los derechos de
explotacion, y brinda un sello inalterable de titulari-
dad y autenticidad, que entre otras ventajas, ayuda a
detectar falsificaciones en el mercado. Es decir, genera
evidencias de la informacién concerniente a los activos
intangibles u otros derechos de propiedad industrial e
intelectual.

Como ejemplo a destacar, la plataforma Blockchain
registrada en la Oficina de Patentes y Marcas de
Estados Unidos, denominada “Cryptokicks”, que esta
siendo utilizada por Nike para rastrear digitalmente la
autenticidad de las zapatillas de venta online y en
tiendas no autorizadas.

Otro ejemplo es la plataforma de contenido musical
Spotify, que fue demandada por impago de royalties

a las productoras musicales, y esto dio lugar al pago
de 30 millones de ddlares. El problema resultd ser el
desconocimiento que existia de quiénes eran determi-
nados autores y compositores de las obras musicales.
A raiz de lo sucedido, Spotify disefid con la empresa
Media Chain Labs una herramienta Blockchain capaz de
identificar de forma precisa, con cada cancion, quienes
son sus autores y titulares de derechos. El resultado
ha sido una gestién mas eficiente y sostenible de las
creaciones musicales.

Ademas, la tecnologia Blockchain esta siendo utilizada
en la esfera publicitaria gracias a la ciberseguridad,

la trazabilidad, la transparencia y la confidencialidad
que demandan los usuarios, por marcas como podrian
ser Carrefour, Unilever, Kellogg’s, McDonald’s y Nestlé,

20 Estudio IA y Defensa PI

entre otros.

Nestlé se asocid en 2017 con The Rainforest Alliance,
para el desarrollo de la plataforma Blockchain IBM
Food Trust, que proporciona abiertamente informacion
de certificacion. Aplicado a Nescafé, se garantiza la
trazabilidad completa del café que se comercializa. Lo
gue se consiguio es que al escanear el cédigo QR de
los envases de café, los consumidores puedan seguir
el camino del café desde los lugares de cultivo hasta
la fabrica donde los granos se tuestan, se muelen y se
envasan. Los datos incluyen, ademas, informacion so-
bre los agricultores, el momento de la cosecha, periodo
de tostado, etc.

En cuanto a Espafia, Carrefour ha utilizado la platafor-
ma de Blockchain IBM Food Trust, en colaboracion con
la empresa gallega Coren, la cual permite que el con-
sumidor acceda a mas informacion del producto, como
podria ser la fecha de nacimiento del pollo, el modo
de cria, la ubicacién de la granja, el alimento que ha
recibido, el proceso de envasado o la fecha en la que
ha llegado a tienda.

Es mas, hasta el propio Colegio de Registradores de
Espafia, y entre ellos el Registro de la Propiedad esta
implantando tecnologia Blockchain, que sera utilizada
para dar mayor seguridad y trazabilidad a las anotacio-
nes. Esto demuestra que las instituciones y organismos
oficiales igualmente expresan interés en su aplicacion.

Otro hito importante en Blockchain, lo ha marcado el
grupo LVMH junto con las marcas Prada y Cartier.
Desarrollaron una plataforma conocida como Aura
Blockchain Consortium, que permite conocer el historial
del producto con trazabilidad de todas las etapas de la
cadena de valor. Es decir, se puede obtener informacion
del producto desde su fabricacion, hasta el mismo mo-
mento de ser adquirido y a lo largo de toda su vida Util.
Se trata del primer Blockchain aplicado a las marcas de
moda y lujo, al que se han ido sumando empresas del
grupo LVMH.

En la actualidad, se ha sumado la marca de relojes
Hublot, disefiando una garantia electronica dentro de
“Aura”, que permite verificar la autenticidad de los pro-
ductos con sdlo hacer una foto con el teléfono movil.

Blockchain también puede
utilizarse aplicado a demostrar

la existencia y contenido de un
archivo, es decir como si fuera un
registro de evidencias o como si se
acudiera a un notario a hacer un
deposito notarial.

Estudio IA y Defensa PI
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Asi, usando esta tecnologia, el titular sera capaz de de-
mostrar la existencia de dicho archivo con un dia y una
hora concreta, por lo que evidenciara que el contenido

de dicho archivo era suyo en ese momento.

Si dicho archivo contuviera un Derecho de Propiedad
Intelectual (como un cédigo fuente, un algoritmo, una
obra, etc) el titular podra demostrar su autoria. Ade-
mas, no deberia haber impedimento procesal alguno
para admitir como medio de prueba un documento
“adverado” via Blockchain, de hecho, a pesar de lo no-
vedoso de la tecnologia ya existen sentencias que avala
su uso como herramienta probatoria. En Barcelona, los
propios Juzgados de lo Mercantil ya estan recomen-
dando el uso de Blockchain para la proteccion de activo
intangibles.

Sin olvidarnos de que junto con Blockchain debemos
mencionar las criptomonedas: monedas digitales que
se basan en la tecnologia Blockchain. Las criptomone-
das como el Bitcoin no solo son un tema de conversa-
cién de las masas, sino también una posible fuente de
ingresos que cada vez gana mas popularidad y trascen-
dencia.

El incremento de estos activos intangibles con caracter
fungibles (pues, aunque sean intangibles, son reempla-
zables entre si) y el financiamiento a través de Block-
chain es un indicativo de que estas tecnologias acaba-
ran llegando al publico masivo.

Estudio IA y Defensa PI
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Tokens - NFT

Por otro lado, nos encontramos con los tokens, que se
generan a partir de la tecnologia Blockchain al igual
que las criptomonedas, pero que carecen de valor
propio. Se trata de activos digitalizados, es decir,
cuando se tokeniza un activo, ya sea un dibujo, o in-
cluso un edificio, lo que se hace es dotarle de repre-
sentacién digital de su valor.

Un claro ejemplo de token son las fichas de un casino,
pues carecen de valor por si mismas, pero son inter-
cambiables por bienes y servicios.

Cuando los tokens no son intercambiables entre si,
sino que representan un valor Unico se denominan
NFT. Son tecnoldgicamente similares a las cripto-
monedas, pero opuestos, por no tratarse de bienes
fungibles. En general los NFT suelen representarse
por obras de arte digitales. Por ejemplo, la obra del
artista Banksy, titulada “Morons (white)”. Inicialmen-
te se adquirié en una galeria de Nueva York para ser
posteriormente incinerada y, ya sin soporte material,
su representacion digital (que incluia su destruccion),
se convirtié en un NFT vendido tres dias después por
400.000 ddlares.

De esta forma, las marcas de moda han comenzado a
originar tokens. Reebok lanzé al mercado a finales de
abril sus zapatillas de edicion limitada en formato de

NFT, con precios desde 500 a 2.000 ddlares, con solo
200 pares a la venta.

Para las marcas, los NFT son una posibilidad de crear
articulos exclusivos y de coleccion. Asimismo, les ayu-
da a interactuar mejor con sus usuarios, captando su

atencion.

La empresa Coca-Cola lanz6 una coleccién compuesta
de NFT disefiados por la empresa de arte digital Tafi,
que fueron subastados en Opensea, la mayor plata-
forma de compraventa de NFT, a nivel mundial. Los
precios de los NFT rondaron los 400 délares.

¥
L &

Imagen de la coleccién NFT especial de © Coca-Cola. Vid. https://www.coca-colacompany.com/news/coca-
cola-to-offer-first-ever-nft-collectibles

Imagen del video de destruccién la obra Morons, (white). NFT de © Bansky Vid. https://www.art-critique.
com/en/2021/03/group-burnt-banksy-destroy-original-banksy-for-nft-auction/
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/ IA'y Blockchain

La combinacién de IA con Blockchain ofrece la oportu-
nidad comenzar a ejecutar el procesamiento y encrip-
tacion de datos de una manera mucho mas eficiente e
inteligente, con seguridad y trazabilidad.

Por tanto, se generaria confianza en las decisiones

de la IA, pues se podria tener evidencia de todos los
pasos de funcionamiento de la IA, desde la introduc-
cion de datos hasta las conclusiones, asi como la total
garantia de que los datos no han sido manipulados.

Ademas, habria proteccion de datos. Los datos alma-
cenados en una cadena de bloques pueden permitir
su consulta por parte de una Inteligencia Artificial
Unicamente cuando haya sido autorizada.

Por tanto, se entiende que IA y Blockchain son
tecnologias complementarias.

Las aplicaciones podrian ser en cadenas de suministro,
pues habria un seguimiento integro de los procesos,
en servicios financieros, pues se podria aumentar
exponencialmente la velocidad de las transacciones,
asi como beneficiar a los usuarios con servicios mas
seguros y eficientes en publicidad, pudiendo ofrecer
servicios personalizados con seguridad.

Actualmente, un ejemplo de la combinacion de am-
bas es su utilizacidon en el puerto de Rotterdam, en
Holanda. Las empresas BlockLab y S&P Global Pla-

tts han desarrollado una plataforma conocida como
DISTRO, que ayuda a las empresas que utilizan el
puerto, a reducir los costes energéticos. Gracias a la
IA se puede predecir el consumo y regularlo, y gracias
a Blockchain se garantiza el anonimato de los datos,
el seguimiento de los procesos y se pueden validar las
transacciones.
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/Sostenibilidad Digital

El proceso de digitalizacion o revolucidon tecnoldgica

tiene entre sus principios el respeto por el medio am-
biente y a nuestro entorno. Por lo que existe una co-
nexion entre sostenibilidad, digitalizacion y personas.

La tecnologia permite crear procesos mas eficientes y
respetuosos que no solo consiguen mejores resultados
de negocio, sino también medioambientales y para la
sociedad. Por lo que numerosas empresas estan desa-
rrollando proyectos tecnoldgicos sostenibles.

La patronal representante del sector de la industria
tecnoldgica digital en Espafia (AMETIC) define bien el
concepto, indicando que “la sostenibilidad no es solo
el impacto que tenemos a nivel climatico, sino tam-
bién sobre las personas, y la tecnologia es la via para
esa transformacion”. (Cfr. La sostenibilidad y la trans-
formacion digital, claves de la primera jornada del 35°
Encuentro de la Economia Digital y las Telecomunica-
ciones de AMETIC, 2021).

Asi, por ejemplo, Acciona ha desarrollado una pla-
taforma de Blockchain para verificar el origen del
hidrégeno renovable, denominada GreenH2chain,
permitiendo el seguimiento el proceso de transporte y
entrega de forma transparente, asi como el consumo
y las emisiones de didéxido de carbono a la atmdsfera
que se han podido evitar con su nuevo combustible.

Otra aplicacion tecnoldgica en beneficio de la sosteni-
bilidad y la sociedad principalmente ha sido por parte
de Kellogg'’s; quien estd implantando desde inicios
de 2022 el uso de tecnologia espafiola “NaviLens”.

Se trata de un cédigo que aparecera en los paquetes
de cereales. Escaneando dicho cddigo con el teléfono
movil, se reproducira automaticamente mediante voz
toda la informacién del etiquetado del alimento, y asi
se podra mejorar la accesibilidad de las personas cie-
gas y con discapacidad visual.
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La patronal representante del
sector de la industria tecnologica
digital en Espana (AMETIC) define
bien el concepto, indicando que

“la sostenibilidad no es solo el
impacto que tenemos a nivel
climatico, sino también sobre las
personas, Yy la tecnologia es la via
para esa transformacion’.

(Cfr. La sostenibilidad y la transformacion digital, claves de la
primera jornada del 35° Encuentro de la Economia Digital y las
Telecomunicaciones de AMETIC, 2021).
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/ 1A y Sostenibilidad Digital

La sostenibilidad digital parte de la aplicacion de la IA,
gracias a su capacidad de combinar procesamiento

de enormes cantidades de datos, analisis y reconoci-
miento de patrones, prediccidén de escenarios futuros
y cdmo se pueden integrar de forma auténoma en la
infraestructura energética.

Se podran predecir catastrofes naturales y proteger
ecosistemas gracias a la enorme cantidad de datos
que puede analizar una IA.

También se podra, y ya existen algunas aplicaciones
en este campo, generar eficiencia energética con
analitica energética inteligente; esto nos permitira
tomar mejores decisiones de consumo. Por ejemplo,
mediante una tesis doctoral de la Universidad de La
Rioja se ha elaborado un método basado en el uso de
IA para gestionar el consumo de la planta generadora
de frio del Hospital San Pedro de Logrofio. Con ello se
ha conseguido un ahorro energético de mas de 50.000
euros al afio.

La IA también ofrece multiples beneficios para la
calidad de vida y la sociedad. El centro tecnoldgico
Airo Island en Finlandia, esta disefiando un robot para
dormir, que sera capaz de contrarrestar el insomnio.

Por su parte, la agencia de innovacion del gobierno
sueco, Vinnova, acordd destinar un presupuesto de
100 millones de euros para el desarrollo de la IA entre
2020 y 2024. El objetivo es mejorar la sociedad,
centrandose en temas tales como la sanidad,
sistemas de traduccién, cambio climatico y periodismo
de datos.
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Relacion con los Derechos de Propiedad
Intelectual e Industrial (DPIs)
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1.3.1

/ Relacion de los DPIs con IA y metaverso

La Propiedad Industrial y la propiedad Intelectual son
una parte importante del metaverso y es necesario
asegurar su correcta proteccion.

Una de las muchas ventajas que ofrece el metaverso es
ser capaz de reproducir nuestra oferta comercial y de
servicios del mundo real, permitiendo la expansion de
nuestro negocio. Esto es algo que las grandes marcas
han aprovechado inmediatamente replicando su cata-
logo ya existente e incluso ampliandolo a nuevos pro-
ductos atin inexistentes en la realidad fisica.

Como consecuencia, ya se estan solicitando registros
para proteger diferentes productos y servicios median-
te el registro de signos distintivos para en el entorno
virtual. De esta forma, pretenden obtener proteccion
para las transacciones comerciales que se produzcan
en este nuevo espacio virtual y asegurar la titularidad
sobre nuevos servicios antes inexistentes. Dentro de la
Clasificacion Internacional de Niza, la clase 421 , entre
otras, esta siendo utilizada para registrar las comuni-
dades en linea de espacios digitales (metaverso).
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Entre ellas, McDonald’s ha solicitado el registro de
mas de 11 marcas para abrir un restaurante virtual en
el metaverso, que pueda vender alimentos y bebidas
virtuales y servir de punto de encuentro, entre otras
funciones. Incluyendo, ademas, a la marca McCafé,
para ofrecer servicios de entretenimiento como con-
ciertos y eventos virtuales.

Seguidamente, la empresa de comida rapida estadou-
nidense presenté solicitudes de marca ante la Oficina
de Patentes y Marcas Registradas de E.UU., para el
metaverso, en febrero de 2022.

También el grupo L'oreal ha hecho 17 solicitudes re-
gistro de varias de algunas de sus marcas (entre ellas,
Kiehl’s) en areas como la creacion de non-fungible
tokens (NFT), tiendas y articulos virtuales.

Por su parte, las solicitudes de registro de marca
deportiva Nike se aplican a cromos intercambiables,
prendas de ropa, equipacion deportiva, software y
contenido digital.

De igual forma, la firma de moda Ralph Lauren
present6 en diciembre de 2021 una solicitud de marca
para una tienda digital, prendas de ropa y otros con-
tenidos digitales. Ademas, ha utilizado la plataforma
Roblox para ofrecer una experiencia digital con moda
virtual de la firma. Otras compafiias que han solicitado
registros de marca son DKNY (noviembre de 2020),
Abercrombie & Fitch (noviembre de 2021) y Victo-
ria’s Secret (febrero de 2022).
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También han comenzado a
producirse infracciones y
demandas dentro del metaverso.

De los casos mas polémicos es la demanda efectuada
contra el artista digital Mason Rothschild, que a prin-
cipios de 2021 presentd un NFT (token no fungible)
Unico que llamd “Baby Birkin”, con gran semejanza a
uno de los bolsos mas icénicos de la marca francesa
Hermeés, por valor de 23.500 ddlares. Seguidamente
produjo toda una coleccidn, llamada Metabirkin y las
considerd como obras de arte digitales.

La marca Hermeés inicié acciones legales en base a

los derechos de marca que ostenta en el mundo real.
Lo que abre el debate de si las empresas necesitaran
registrar nuevas marcas especificamente para bienes
virtuales, o si bastan aquellas referidas a los objetos
del mundo real en los que se basan. En la demanda se
ha exigido que se destruyan los MetaBirkins, pero los
NFT, por las especificas caracteristicas de la tecnologia
Blockchain, no pueden ser completamente destruidos,
su rastro seguiria existiendo. Con lo cual, empiezan a
surgir ciertas lagunas legales que iran resolviéndose
conforme esta tecnologia se incorpore a la sociedad,
pudiendo utilizarse la IA como herramienta de protec-
cién ante su capacidad de detectar posibles plagios o
falsificaciones.

En cuanto a las patentes, Facebook (ahora conocida
como Meta) se encuentra realizando solicitudes de
patentes para el Metaverso. Entre ellas, ha solicita-
do la patente en EE.UU. para figuras de avatares 3D
basadas en imagenes y caracteristicas reales de los
usuarios. Los avatares seran los personajes que nos
permitan interactuar en el metaverso y contaran con
tecnologia de IA, que permitiran la interaccién.

La Oficina de Patentes y Marcas de EE.UU. ya otor-
g6 una patente a Disney, en diciembre de 2021 para
Metaverso. Concretamente Disney inventd un simu-
lador de mundos virtuales para aplicar al mundo real,
mediante realidad aumentada y ha manifestado su in-
tencion de crear un parque tematico en el metaverso.
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Imagen Mason © Rothschild. Vid. https://metabirkins.com/
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Con respecto a la Propiedad Intelectual, el codigo
fuente del software del metaverso obtendria protec-
cion. Pero, la Inteligencia Artificial podria generar
obras dentro del metaverso, que carecerian de autoria
per se y de proteccion en tanto la normativa espafio-
la reconoce como autor a la persona fisica que crea

la obra. Esto excluird la posibilidad de tutelar por el
derecho de autor una obra realizada por una maquina
o dispositivo informatico. La reconocida Sentencia del
Tribunal Supremo de 24 de junio de 2004 presupuesto
primordial, exponia que “para gue la creacidén humana
merezca la consideracion de obra, es que sea original,
cuyo requisito, en su perspectiva objetiva, consiste en
haber creado algo nuevo, que no existia anteriormen-
te”. Descartando por completo la posibilidad de que
una creacion protegida surja por alguna via que no
sea la creacion humana del autor.

En cuanto a la aplicacién de la normativa existente,
esta podria interpretarse aplicable. El articulo 10 de
Real Decreto Legislativo 1/1996, de 12 de abril, por el
que se aprueba el texto refundido de la Ley de Pro-
piedad Intelectual, que a tenor literal dice que “son
objeto de propiedad intelectual todas las creaciones
originales literarias, artisticas o cientificas expresadas
por cualquier medio o soporte, tangible o intangible,
actualmente conocido o que se invente en el futuro”.
De igual forma la Ley 17/2001, de 7 de diciembre, de
Marcas, articulo 34, apartado 2, letra f), contempla

que el titular de derechos marcarios estara facultado
para prohibir “Usar el signo en redes de comunicacion
telematicas y como nombre de dominio”, por lo que
se podria entender extensible a ciertos casos ante la
ausencia de regulacién expresa.
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Imagen de solicitud de patente de Meta.
Herramienta de personalizacion de avatares.
USPTO. © Meta patent application

Actualmente, los mundos virtuales
ya desarrollados comienzan a
aplicar politicas de deteccion y
remocion de las infracciones de
derechos de propiedad intelectual.

Ademas de acudir a estos procesos
y siempre que pueda identificarse
un responsable vinculado al
mundo “fisico” se recomienda una
primera aproximacién al problema
con las herramientas habituales
(como podrian ser solicitudes de
remocion del contenido infractor,
requerimiento a los intermedia-
rios y en ultima instancia, la accion
judicial) asi como tan pronto estén
disponibles, las tecnologicas tal y
como se realiza ya de forma
habitual en otros ambitos digitales,
como Internet y redes sociales.
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1.3.2

/ Relacion de los DPIs con IA v Blockchain

La Inteligencia Artificial y en especial la tecnologia
Blockchain, esta siendo aplicada para disefiar nuevos
y mejores sistemas y procesos para poder proteger los
activos creativos.

Blockchain en la actualidad permite evidenciar:

= Pruebas la autoria o invencion y autenticacion de origen.

== Kl registro y gestion de los derechos de PI

== Control y seguimiento de la distribucion de los derechos de PI
= Uso efectivo o primer uso comercial

== Gestidn electrénica de los derechos

== Gestion de pagos de licencias o royalties en tiempo real a los
titulares de derechos de PI.
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Conforme se ha explicado previamente, si se suma la
IA con Blockchain se consigue optimizar la aplicacion
de ambas y se pueden analizar cantidades de datos
infinitamente superiores, dejando evidencia y trazabi-
lidad. Por tanto, las aplicaciones mencionadas ante-
riormente podrian entenderse de igual forma, como
aplicaciones de Blockchain con IA para la gestion,
defensa y proteccion de los derechos de propiedad
intelectual e industrial.

Para una mejor comprension, ejemplo de ello es la
empresa Red Points (Vid. https://www.redpoints.com/
es/). Se trata de una empresa de origen espafiol que
ofrece soluciones con Blockchain e IA para la protec-
cién de contenidos y marcas en entornos digitales.
Utilizando la Inteligencia Artificial con reconocimiento
de imagenes, puede realizar blusquedas principales
comercios y paginas web del mundo, y asi encontrar y
eliminar los enlaces a productos falsos de sus clientes
de una forma automatizada. Esto Ultimo incluiria co-
mercios online y plataformas como Amazon o Alibaba.
También redes sociales donde se consumen productos
falsificados.

Ademas, ya se estd planteando la idea de que debe-
rian incorporarse en las oficinas de registro de pro-
piedad industrial la tecnologia Blockchain, para crear
registros inteligentes como solucidn centralizada. Las
oficinas crearian un registro inmutable de eventos en
la vida de un derecho registrado. En el registro apa-
recerian evidenciados todos los pasos del proceso de
registro desde el momento en el que se solicitd, hasta
informacién de distribucion comercial y posteriores
cesiones.
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1.3.3
Relacion de los DPIs con IA 'y

Sostenibilidad Digital

Cabe desatacar que, en el afio 2013, la OMPI (Organizacion Mundial de la Propiedad
Intelectual) lanzé la plataforma WIPO Green, una plataforma para el intercambio de
tecnologia.

Dicha plataforma:

“Apoya los esfuerzos globales para abordar el
cambio climéatico conectando a proveedores y
buscadores de tecnologias respetuosas con el medio
ambiente. A través de su base de datos, redes 'y
proyectos de aceleracion, retine a actores clave para
catalizar la innovacion y difusion de

tecnologias verdes”.

Es més, la omp1 “promueve la innovacion y la creatividad al
servicio del desarrollo econémico, social y cultural de
todos los paises, por medio de un sistema de PI
equilibrado y eficaz”.
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El ejemplo mas conocido de sostenibilidad en relacidon
con Inteligencia Artificial y los derechos de propie-
dad intelectual e industrial es el llevado a cabo por la
empresa Tesla en 2014. Tesla, que se define como una
empresa enfocada a la sostenibilidad, decidié comuni-
car que no ejercitaria acciones legales contra aquellos
que, de buena fe, utilizaran sus desarrollos tecnoldgi-
cos. La intencidn final era permitir que nuevas em-
presas desarrollasen coches eléctricos, y asi fomentar
la utilizacién de los mismos, lo que conlleva una gran
disminucidn de las emisiones de CO2.

También Hewlett Packard Enterprise (HP), Facebook
(Meta) y Microsoft han desarrollado una iniciativa para
que las patentes de centros de datos estén abiertas y
disponibles de forma gratuita, con la finalidad de ge-
nerar nuevas tecnologias bajas en carbono. En conso-
nancia, recientemente Huawei ha disefiado un centro
de datos modular prefabricado eficiente en consumo
de energia, lo que ayudara a alcanzar objetivos en
neutralidad de carbono y optimizar el rendimiento de
los centros de datos, utilizando un sistema de mante-
nimiento predictivo basado en Inteligencia Artificial.
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Nuestra economia y sociedad se esta viendo afectada
por una revolucién digital e industrial. Existen grandes
avances a nivel inventivo y en los campos de trans-
porte, biotecnologia, Internet e IA, entre otros. Con lo
que las normas y regulaciones internacionales deben
adaptarse a las nuevas circunstancias y productos.

Se deben evitar infracciones e incumplimientos y a

su vez, se habra de poder aplicar la nueva tecnologia
para encontrar soluciones frente a la pirateria y las
falsificaciones que tan negativamente afectan a los
titulares de derechos de Propiedad Industrial e Inte-
lectual.

Espafia lanzé en el afio 2019 una estrategia nacional
de I+D+i en Inteligencia Artificial, unida a la iniciativa
de gobierno denominada Espafia Digital 2025. En la
iniciativa se indica que se impulsara la transformacion
digital del pais, entre cuyos objetivos se encuentra el

I'eglﬂa.tOI'la y normatlva e:n ; fomento de la Inteligencia Artificial y la garantia de

los derechos digitales de la ciudadania. Resultando

t 1 IA : - - necesario que se adapte la legislacién para poder dar
OrnO a a » . cobertura a cuestiones éticas y juridicas de la IA.
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El Parlamento y la Comision Europea, iniciaron la con-
versacion sobre la necesidad de regular juridicamente
la IA afos atras, con la “Comunicacion de la Comision al
Parlamento Europeo, al Consejo Europeo, al Consejo, al
Comité Econdmico y Social Europeo y al Comité de las
Regiones”. Comunicacién publicada en el afio 2018, en
donde ya se aventuraba que la IA se abria camino en
nuestra sociedad y economia, y apeld a todos los lideres
europeos para que comenzaran a trabajar en el cambio
socioecondmico y tecnoldgico, bajo la garantia de un
marco ético y juridico adecuado.

Tras este primer esbozo de lo que podria acabar siendo
una regulacion aplicable a toda Europa, a inicios de 2021
se presento el “Libro Blanco” sobre Inteligencia Artificial.
En este documento ya se empiezan a definir el marco
regulador, posibles adaptaciones legales y se comenzaron
a identificar los riesgos que esta nueva tecnologia podria
aflorar.

El pasado 21 de abril de 2021, la Comision Europea por
fin presento la Propuesta de “Reglamento del Parlamento
Europeo y del Consejo por el que se establecen normas
armonizadas en materia de Inteligencia Artificial (Ley de
Inteligencia Artificial) y se modifican determinados actos
legislativos de la Unién”.

Teniendo en cuenta que ya existe un borrador de Ley,
para conocer el futuro inmediato de la regulacion, explica-
remos los detalles mas importantes de la normativa, que

tendran aplicacion automatica en la normativa nacional,
una vez se aprueba la version definitiva del Reglamento.
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A tales efectos, debemos destacar
que Espana se ofrecio6 para ser un
estado miembro para probar la
aplicacion Reglamento (un “banco
de pruebas”), segtun fue indicado
por la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial,
dependiente del Ministerio de
Asuntos Econdémicos y
Transformacion Digital.

La finalidad es que la normativa se empieza a aplicar con
ciertas empresas o participantes de la industria antes de
que sea de obligado cumplimiento. De ahi la importancia
de comenzar a conocer la regulacion de la Inteligencia
Artificial.

Ademas, el 14 de julio de 2021, el Gobierno publicé la
“Carta de Derechos Digitales”, con la intencion de servir
de guia para futuros proyectos legislativos y desarrollar
politicas publicas mas justas. Este documento seguia a la
“Estrategia Nacional de Inteligencia Artificial (ENIA)”, que
fue publicada el 2 de diciembre de 2020 para comenzar

a definir en qué consiste la Inteligencia Artificial. Docu-
mentos que analizaremos también, pues pueden afectar
y servir de boceto para el establecimiento de la regulacion
juridica de la IA.

DERECHOS
DIGITALES

L

Plan de Recuperaching,
Transformacidn y Heiiliencia
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2.2.1
Propuesta de “Reglamento del

Parlamento Europeo y del Conse-
jo por el que se establecen normas
armonizadas en materia de Inteli-

gencia Artificial (Ley de Inteligencia
Artificial) y se modifican determina-
dos actos legislativos de la Union”.

La base juridica del Reglamento es el articulo 114

del Tratado de Funcionamiento de la Unién Europea
(TFUE), sobre adopcion de medidas que garanticen el
establecimiento y el funcionamiento del mercado inte-
rior. Con esto se pretende regular la introduccion en el
mercado de la UE de productos que utilicen IA.

Para ello, en la propuesta de Reglamento se defi-

nen las obligaciones inherentes a los proveedores y
usuarios de los sistemas de IA de alto riesgo, para
generar seguridad juridica y garantizar que existan
impedimentos al suministro transfronterizo de servi-
cios y productos de Inteligencia Artificial. También se
prevé reforzar la competitividad y la base industrial de
Europa en este sector.

Concretamente se establecen:

== Normas armonizadas.

== Practicas prohibidas

== Requisitos y obligaciones para sistemas de IA de alto riesgo
== Normas de control y vigilancia de mercado.

= Normas de transparencia.
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¢A quiénes resulta de aplicacion?
A los proveedores que ofrezcan sistemas de IA

dentro de la UE, aunque estén establecidos en
terceros paises, usuarios de la UE y proveedores y
usuarios de terceros paises cuando la informacion se
utilice en la UE.

¢Cuales son las practicas prohibidas?

La introduccion en el mercado, puesta en servicio

o utilizacién de sistemas IA que utilicen técnicas
subliminales, se aprovechen de vulnerabilidades de
las personas, que sean utilizadas por las autoridades
para determinar la fiabilidad de personas y el uso de
identificacion biométrica remota o de videovigilancia
masiva.

¢Qué son los sistemas IA de alto riesgo?

Aquellos que incluyen componentes IA aplicables

a sectores regulados y aquellos para identificacion
biométrica, trafico y suministros, educacién, gestién
de empleo, acceso a servicios publicos, los utilizados
para prestaciones publicas, determinacion de solvencia,
utilizados como herramientas en el acceso a la justicia
y para migracion.

¢Podran tratarse datos personales?

Bajo el objetivo de desarrollar y probar sistemas
de cara a infracciones, seguridad y salud publica
y medio ambiente.

¢Cuales seran las sanciones?

Se sancionara de forma disuasoria con multas admi-
nistrativas de hasta 30.000.000€ o un ante empresa,
de un 6% del volumen de negocio anual.
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/ Estrategia Nacional de
Inteligencia Artificial (ENIA) y
Digitales

Carta de Derechos

La Estrategia Nacional de Inteligencia Artificial,
publicada el 2 de diciembre de 2020, ponia de
manifiesto que aun no existe una definicion formal y
universalmente aceptada de la IA, aunque la tecnologia
consta de gran capacidad de transformacion a nivel
tecnoldgico, econdmico, social y ambiental.

Por lo que Espana pretende abordar su aplicacion
mediante una estrategia nacional que incluya un
marco ético y normativo para la Inteligencia Artificial.

En cuanto a la finalidad de la Carta de Derechos
Digitales, consiste en ir desarrollando medidas de
control de la digitalizacién. Es decir, se trata de una
guia que pueda servir de base a las normativas que
vayan implantandose.
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Esta carta se centra en los derechos de libertad,
igualdad, participacién del espacio publico, del entorno
laboral y derechos digitales en entornos especificos.
En este Ultimo apartado es donde se habla de
derechos ante la Inteligencia Artificial, indicando que:

La IA debera perseguir el bien
comun y asegurar la dignidad de
las personas.

La IA debera asegurar la no
discriminacion.

Se estableceran condiciones de
transparencia, accesibilidad,
comprension y fiabilidad.
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Integracion de la IA en las normativas
que afectan a la innovacion

Una vez expuesto un marco general, es necesario analizar el
impacto que la IA esta teniendo en la Proteccion de Datos de
Caracter Personal, en la Propiedad Industrial y en la Propiedad
Intelectual, teniendo en cuenta que como nuevo desarrollo
tecnoldgico en alza ya se observa una interactuacion con los
activos intangibles y la informacion digital.
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2.3.1
Inteligencia Artificial y Proteccion

de Datos de Caracter Personal

Una vez expuesto un marco general, es
necesario en analizar el impacto que

la TA esta teniendo en la Proteccion de
Datos de Caracter Personal, en la Pro-
piedad Industrial y en la Propiedad In-
telectual, teniendo en cuenta que como
nuevo desarrollo tecnolbgico en alza
ya se observa una interactuacion con
los activos intangibles y la informacion
digital.

El principio esencial en este aspecto es el derecho funda-
mental a la proteccion de datos.

El Reglamento (UE) 2016/679 del Parlamento Europeo y

del Consejo (Reglamento General de Proteccién de Datos,
RGPD), y la Ley Organica 3/2018, de 5 de

diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LO 3/2018) se aplican al tratamiento to-
tal o parcialmente automatizado de los datos personales. Las
decisiones automatizadas suponen una toma de decisiones por
medios tecnoldgicos sin la participacién del ser humano.

Los usuarios del tratamiento que utilizan IA, es decir, quie-
nes la utilizan para ese fin, se clasifican en:

(a) Entidades que emplean dicha IA sobre datos de
interesados.
(ej: politicas de marketing por preferencias de clientes).

(b) Personas fisicas que adquieren un producto con un com-
ponente IA para tratar sus propios datos personales
(ej: medidor de entrenamiento fisico).

Estudio IA y Defensa PI
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¢Qué tratamientos puede necesitar una IA?
La IA en su ciclo de vida puede necesitar tratar datos
personales, pues suele tratarse de un elemento, no
aislado, de proceso de datos. Estas etapas consistirdn
en “entrenamiento”, “validacién”, “despliegue” y “ex-
plotacion”. Aunque podria haber soluciones IA que no
traten datos personales, como los sistemas de control
de calidad de productos. En el caso de que la IA inclu-
ya datos personales, se deben garantizar siempre los
derechos de acceso, supresion, rectificacion y portabi-
lidad.

¢Quién seria el responsable y el

encargado del tratamiento?

Como responsable nos encontrariamos a la entidad
que defina los fines del componente IA y decida qué
datos se van a utilizar para entrenar al sistema. En
cuanto al encargado, sera la entidad contratada para
entrenamiento y desarrollo de la IA.

¢Como establecer la legitimacion?

La legitimacién se debera establecer difiriendo entre
si se trata de un tratamiento para la creacion de un
componente de IA o si es un tratamiento que plantea
la utilizacién de un componente IA.

Por tanto, seria necesario dar cumplimiento a la
normativa de datos de caracter personal siempre que
se utilice una IA, e identificar bien la finalidad del
tratamiento y la legitimacion, garantizando los
derechos de los afectados.

En ese sentido, la Agencia Espafiola de Proteccién de
Datos elabord una guia en 2020 titulada: “Adecuacion
al RGPD de tratamientos que incorporan Inteligencia

Artificial. Una introduccién”.
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En dicha guia, se hace un analisis
introductorio a la adecuacion
necesaria al Reglamento (UE)
2016/679, General de Proteccion de
Datos (RGPD) de productos y
servicios que incluyan componentes
de Inteligencia Artificial.
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2.3.2
/ Inteligencia Artificial y

Propiedad Industrial

Para abordar este aspecto, nos centraremos en el de-
recho de marcas, y la utilizacién de la IA en patentes.

En primer lugar, se debe indicar que nuestras formas
de consumo han ido modificdndose a lo largo de los
anos, y actualmente la IA influye en qué informacidn
es accesible para los consumidores y puede afectar

a sus decisiones de compra mediante estrategias de
publicidad y comunicaciéon comercial cada vez mas
complejas. Esto afecta a su vez al derecho de marcas
pues desaparecen los conceptos de fiabilidad y factor
humano, y se modifica la interpretacion del concepto
de consumidor medio puesto que los servicios pasan
a ser individualizados vy dirigidos a criterios de compra
especificos. El concepto de consumidor medio, surgi-
do de la jurisprudencia del Tribunal de Justicia de la
Union Europea, se aplica a “aquella persona razona-
blemente atenta y perspicaz, que estd normalmente
informada”. En Espafia la doctrina se refiere a “aquel
que no esta ni muy alerta ni muy distraido”. El pro-
blema que ha surgido en torno dicho concepto es su
generalidad, pues la tendencia en auge de las marcas
es enfocarse en la individualidad, sobre todo a la hora
de desarrollar sus estrategias de mercado.

También se prevé que la bisqueda de articulos
por voz ira en aumento, lo que puede incidir direc-
tamente en la concepcién de una marca. En 2020 se
realizo el Ultimo estudio de “El uso de la tecnologia de
voz en Espafia”, por las empresas ISDI y Webedia. En
dicho estudio se determind que el 54% de los espa-
fioles utiliza la voz en sus dispositivos. Los sistemas
operativos de Google, Apple y Microsoft incorporan ya
por defecto asistentes de voz Amazon, con “Alexa” y
la inmersion sonora de los usuarios, que es una nueva
estrategia de marca en auge.

Las marcas, por tanto, deben desarrollar contenido
pensando en la tipologia de solicitudes que se realizan
verbalmente y que pueden ser interpretadas por una
IA. Como pionero en este aspecto podemos sefalar a
Mercadona, que en 2017 obtuvo el registro la melodia
y letra de su musica corporativa, siendo éste uno de
sus activos mas reconocidos y con el que mas le iden-
tifican sus clientes.
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Pentagrama de la marca registrada por ©Mercadona.

De esta forma, la IA se convertird en un viaducto en-
tre las marcas y los consumidores que podra requerir
que se den cambios en la infraestructura, especial-
mente en la logistica de cumplimiento y servicios

al cliente, otorgando una accesibilidad directa a las
marcas.

Y no soélo esto, sino que las nuevas tecnologias surgi-
das y los mundos virtuales alin no constan de de-
rechos o proteccion concretos, como podria ser una
clase especifica de la Clasificacion de Niza para las
marcas, que cubran nuevos productos y servicios naci-
dos de las novedades digitales y tecnoldgicas como los
NFT. Los NFT son activos digitales que pueden repre-
sentar una marca en mundos virtuales, o que pueden
representar derechos de autor, como por ejemplo una
obra plastica en version digital. Pero, éresulta suficien-
te la proteccidn otorgada en el mundo real?, ése pue-
de asemejar un NFT a una marca registrada? No son
pocas las dudas generadas y conceptos que rompen
con las definiciones tradicionales.

Los NFT, por ejemplo, pueden ser considerados activos
financieros o representaciones de activos digitales
carentes de protecciéon mediante derechos de autor,
segun el contenido que se les otorgue. Existe libertad
de forma en el desarrollo de su contenido, el cual pue-
de monopolizar los usos, llevar incorporado los dere-
chos de uso permitido o carecer de proteccién, segun
su finalidad y naturaleza.

El caso es que todavia, la conexidn entre el derecho
de marcas y la IA se centra Unicamente en la admi-
nistracion de solicitudes de proteccion. La OMPI utiliza
la IA para busqueda de imagenes dentro de la Base
Mundial de Datos sobre Marcas, desde 2019, median-
te “"WIPO Brand Image Search”. Los usuarios pueden
acceder gratuitamente por medio de la Base Mundial
de Datos sobre Marcas de la OMPI pues la IA ha sido
integrada plenamente en el motor de busqueda. Esta
herramienta se utiliza junto a "WIPO Translate” que
utiliza la IA para la traduccién automatica a cualquier
idioma. Por su parte, la EUIPO cuenta con el las he-
rramientas gratuitas de busqueda de marcas “TM-
View” y “eSerachPlus”, basadas en IA y que permite
la busqueda por imagen.

En consonancia, el Departamento de Ingenieria Eléc-
trica de la Universidad de Chile, junto con el Instituto
Nacional de Propiedad Industrial (Inapi), (organismo
encargado del registro de las marcas en Chile), desa-
rrollaron un software pionero en 2021 llamado Al-Tra-
demark, que permite identificar elementos similares
entre una marca y otra de forma inmediata, al mo-
mento de intentar realizar un registro.

En cuanto a la autoria, se debe tener en cuenta que,
en lo que respecta a las marcas, no hay una figura
equivalente a un autor o un inventor, por lo que la IA
no afecta al sistema de marcas de la misma forma que
en el caso de las patentes, los dibujos y modelos y el
derecho de autor.

Analizando el impacto de la IA en relacidn a patentes,
se concluye que la IA como tal no resulta patentable,
por basarse en modelos computacionales y algorit-
mos, que carecen de caracter técnico, pero si resulta-
ra patentables las invenciones, en que participe una
IA, y que tengan caracter técnico (por ejemplo, una
red neuronal artificial con aplicaciones médicas). No
obstante, en la actualidad, la IA no es capaz de ge-
nerar invenciones de forma auténoma, con lo cual no
resulta necesaria una regulacion normativa concreta a
corto plazo.

Las invenciones en las que participa la IA se pueden
distinguir en tres tipos:

- Invenciones que implican o implementan algoritmos
o software de IA.

- Invenciones en las que la IA se emplea como herra-
mienta para el desarrollo de invenciones.

- Invenciones obtenidas de forma auténoma por pro-
gramas de IA, que aln no son técnicamente posibles.

La IA, por lo que se refiere a algoritmos o software,
recibe en Espafa el mismo tratamiento que las Inven-
ciones Implementadas en ordenador. En cambio, en
aquellas invenciones en las que la IA se emplea como
un asistente o herramienta, se podria otorgar el trata-
miento semejante al resto de invenciones.

Asi, hemos comprobado que si utilizamos el bus-
cador de patentes “Patentscope”, de la OMPI, en la
actualidad aparece 4.625 solicitudes de patente para
aprendizaje profundo o “Deep Learning”. En cuanto al
aprendizaje automatico o “Machine Learning” carac-
teristico de la IA, nos encontramos con un total de 40
solicitudes de patente y en cuanto a IA, las solicitudes
de patente ascienden a 320. Por lo que se observa
que el aprendizaje profundo esta siendo objeto de
multiples solicitudes de patente. En los desarrollos en
que participe la Al, puede existir dificultad en describir
el estado de la técnica, o por el contrario, si el sistema
de aprendizaje profundo genera textos escritos podria
existir un impedimento de forma. Para el analisis de la
novedad como requisito de patentabilidad, la nor-
mativa espafiola exige una descripcion del estado de
la técnica, que esta constituido por todo lo que antes
de la fecha de presentacién de la solicitud de paten-
te se ha hecho accesible al publico en Espana o en

el extranjero por una descripcidon escrita u oral, por
una utilizacién o por cualquier otro medio, asi como el
contenido escrito de las solicitudes de patente. No dis-
tinguiéndose si esta informacion procede del inventor
persona fisica o ha sido generada por una IA, lo que
revela la necesidad de modificar la legislacion espafio-
la en materia de patentes.

La Organizacién Mundial de Patentes y Marcas tam-
bién utiliza la IA en los procesos de registro de paten-
tes, aplicandola a la clasificacidon y examen de paten-
tabilidad, a través de la herramienta IPCCAT. También,
se utiliza la IA como herramienta de traduccidn instan-
tanea (WIPO Translate), a través de la cual se permite
traducir documentos de patentes.

Pero, ademas, la OMPI esta publicando anualmente
un estudio de tendencias tecnoldgicas, llamado “WIPO
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Technology Trends”, en donde se documenta el recien-
te aumento a gran escala de las invenciones basadas
en la Inteligencia Artificial. La Gltima publicada, de
2021, expone que el rapido desarrollo y las crecientes
combinaciones tecnologias como IA, realidad aumen-
tada, internet de las cosas y los materiales novedosos
juegan un papel importante a la hora de ampliar las
fronteras de la tecnologia, pues los inventores inte-
gran cada vez mas la IA a sus productos.

Por tanto, las diferentes tecnologias pueden emerger
y combinarse en utilidad en las solicitudes de patente
gue se estan presentando en la actualidad. Un gran
ejemplo seria, la solicitud publicada en 2020 de Tele-
fonica de “Método, sistema y programas de ordenador
para la entrega a domicilio desatendida” que combina
la aplicacion de tecnologias relacionadas con el ambito
de la Inteligencia Artificial y Blockchain, para mejorar
los servicios de entrega a domicilio.

Concluyendo que la Inteligencia Artificial ya esta
formando parte de la Propiedad Industrial, y aunque
ha comenzado a utilizarse de herramienta de busqueda
para activos de propiedad industrial, y como
herramienta de apoyo a las invenciones, en un futuro
cercano pasara a influir en las conceptualizaciones y
métodos de obtencidn y proteccion, tanto de marcas,
como de patentes.
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Solicitud de patente Método, sistema y programas de ordenador para la entrega a domicilio desatendida, TELEFONICA DIGITAL ESPANA, Inventor LOPEZ COYA, Pablo Ignacio;
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2.3.3

Inteligencia Artificial y

Propiedad Intelectual

La creacion de obras por medio de la Inteligencia Arti-
ficial podria tener implicaciones muy importantes para
el derecho de autor. Tradicionalmente, la titularidad
del derecho de autor sobre las obras generadas por
ordenadores no generaba dudas sobre proceso crea-
tivo, al tratarse Unicamente de una herramienta para
la creacién. En la mayoria de las jurisdicciones, entre
ellas Espafia, inicamente las obras creadas por
un ser humano pueden estar protegidas por el
derecho de autor, pues es necesario dotar a la obra
de originalidad.

El problema surge cuando la Inteligencia Artificial es
capaz de crear obras por si misma. La forma en que
estos nuevos tipos de creatividad, surgidos de Inteli-
gencia Artificial, se regulen podrian tener implicacio-
nes comerciales y legales de gran alcance.

Es exigencia legal, que una obra original deba reflejar
la personalidad del autor, lo que significa claramente
que debe haber un autor humano para que exista una
obra protegida por el derecho de autor. Esto implicaria
denegar la proteccién por propiedad intelectual a las
creaciones realizadas por una IA. Pero todavia que-
da por determinar si se puede conceder el de-
recho de autor a la persona que hace posible el
funcionamiento de la Inteligencia Artificial, con
lo cual la originalidad de la obra dependeria de quién
haya configurado la Inteligencia Artificial, dotandola
de la capacidad inventiva. Esto es, su inventor o
propietario.
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Cabe destacar el proyecto “"The Next Rembrandt”,
llevado a cabo por ING y Microsoft con la colaboracidn
de la Universidad Técnica de Delft, del Museo Maurits-
huis de La Haya y del Museo Casa de Rembrandt de
Amsterdam, en 2016. La intencién era conseguir rea-
lizar nuevas obras del autor a través de una IA, en la
que introdujeron datos de 346 obras de Rembrandt. El
director de innovacion de Microsoft, Ron Augustus se
manifestd sobre el resultado obtenido indicando que

“Los datos son utilizados por
muchas personas hoy en dia para
ayudarles a ser mas eficientes y
conocedores de su trabajo diario,
y de las decisiones que deben to-
mar. Pero en este proyecto tam-
bién se utilizan para hacer mas
bella la vida misma. Realmente
toca el alma humana.”

Creacidn que suscita muchas dudas sobre la
posibilidad de proteger una obra generada por una IA.
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Conforme hemos indicado en el punto anterior, detras

/ : 2 4 ; de cualquier creacién intelectual, siempre tiene que
°® haber una persona fisica. Es mas, cuando los

derechos sobre una creacién o invencion se asignan

Determinacion de la autoria s oo s s O
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La legislacion espafola, asi como la aplicable a los
demas paises de la Unidn Europea, reducen la protec-
cion a originalidad de la obra, que surge inherente-
mente de la capacidad creativa de un autor.

En cambio, Reino Unido si estima la posibilidad de
que una IA pueda crear una obra. En su legislacién en
materia de propiedad intelectual, en concreto, en el
articulo 9.3 de la Copyright, Design and Patents Act
de 1988 se habla de obras creadas por ordenadores
(computer-generated works).

Lo que pretende esta ley es reconocer el trabajo que
implica la creacion de un programa informatico, que
es capaz de generar, a su vez, obras.

En India se reconocid por primera vez la Inteligen-
cia Artificial como co-autora de una obra, lo que le
otorgaba proteccion mediante derechos de autor. La
obra fue creada por el programa informatico llama-
do "RAGHAV”, que utilizaba datos de obras del pintor
Van Gogh. El desarrollador de la IA es un abogado

de propiedad intelectual llamado Ankit Sahni, quien
consiguio registrar la obra al considerarse como
coautor de la IA.

Estos marcos legislativos pueden servir como pro-
teccion en casos donde las maquinas sean simples
herramientas para la creacién. El problema surge ante
la capacidad de las IA de tomar y ejecutar decisiones
propias, mediante procesos asimilables al pensamien-
to humano. Y no solo a nivel de otorgar autoria a la
obra sino en caso de que la obra generada suponga
una infraccion.

En cuanto a la titularidad de patentes, teniendo en
cuenta que la IA puede participar en el desarrollo de
un procedimiento técnico, también genera problemas.
En enero de 2020, la Oficina Espafola de Patentes y
Marcas, OA., denegd dos licencias que designaban a
una maquina, “Dabus” como su legitimo inventor. Se
destaco que la indicacidn de los datos del inventor no
es un mero requisito formal, sino que es un requisito
que forma parte de la personalidad y posibilita el ejer-
cicio de derechos durante el procedimiento de registro
y a lo largo de la vida de la patente (Articulo 81 y
Regla 19 del Convenio de Patente Europea).

Por ello, La Comisién Europea ha valorado la posi-
bilidad de crear una regulacién legal especifica para
algunos aspectos relacionados con las actividades
desarrolladas con la Inteligencia Artificial.
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Por ello, La Comision Europea ha
valorado la posibilidad de crear
una regulacion legal especifica
para algunos aspectos relacionados
con las actividades desarrolladas
con la Inteligencia Artificial.
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/2.5

Riesgos frente a sigtemas d
proteccion IA.

68
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2.5.1

/ Riesgos

Pueden surgir por:

1. La indeterminacién conceptual de la IA
2. La opacidad

3. La imprevisibilidad.

Los riesgos a examinar dentro del marco legal de la
IA, son aquellos riesgos relacionados con la seguridad
de los usuarios y derechos fundamentales.

Por ello, los riesgos se ven reflejados en el borra-
dor de Reglamento o ley de Inteligencia Artificial, en
donde se clasifican en los siguientes niveles para su
regulacién:

Riesgo inadmisible

Contradicen a los derechos fundamentales.

Alto riesgo
Afectan a la seguridad de las personas o a
los derechos fundamentales.

Riesgo limitado
Obligaciones de transparencia para determinados
sistemas de IA.

Riesgo minimo
Los que se ajustan a legislacién vigente;
Son la mayoria.

En caso de incumplimiento se establece un sistema

de sanciones administrativas. Pero, ademas, para los
sistemas de IA de alto riesgo, la Propuesta de Regla-
mento o “Ley de Inteligencia Artificial” da a entender
que recaera responsabilidad civil objetiva*, por dafos,
sobre el operador. En cambio, el operador de un siste-
ma de IA que no sea de alto riesgo estara sujeto a un
régimen de responsabilidad subjetiva*.

¢Qué entendemos por responsabilidad
civil objetiva y subjetiva?

La responsabilidad objetiva deriva de la relacién de
causalidad existente entre la actuacién del agente y
el dafio producido, al margen de la actuacion dolosa o
culposa del mismo. La responsabilidad subjetiva, por
el contrario, se genera a consecuencia de la actuacion
dolosa o culposa del agente productor del dafio.

De esta forma, en los sistemas de IA de alto riesgo, el
operador siempre serd responsable, toda vez que en
los de riesgo limitado y minimo el operador no serd
responsable de los dafios causados, siempre y cuando
pueda demostrar que no tuvo culpa o negligencia en
el dafio causado.

En relacion con la responsabilidad, existen esfuerzos
por parte de la Comision y el Parlamento Europeo en
predecir los posibles riesgos, de cara a evitarlos y
evitar asi que se produzca inseguridad juridica. Pero,
ademas, cuando dichos riesgos pudiesen derivar en
un dafio, también entraria en juego el Derecho Civil,
como via de proteccion, mediante la derivacion de la
responsabilidad al operador de la IA.

A estos riesgos habria que sumar el riesgo que su-
pondria que una IA con autonomia vulnerase un
derecho de Propiedad Intelectual o Industrial si no es
considerado como autor o inventor per se, pues no

se podrian ejercitar acciones legales ante frente a un
programa informatico. Por ello, ante una infraccion o
acto ilicito cometido por una IA, se debera determinar
si la responsabilidad podria derivarse a su propietario
o inventor y en qué circunstancias.
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2.5.2
/ Sistemas de proteccion

a través de la TA.

Con respecto al apartado previo, se debe indicar que
ya se estan desarrollando tecnologias IA para defen-
der la legalidad y proteger frente a las infracciones.

En China ya se ha desarrollado una IA capaz de
identificar ciertos delitos, con una precisién superior
al 97%. Funciona analizando descripciones legales

de los hechos, y es capaz de formular un escrito de
acusacion para delitos tales como fraudes con tarjetas
de crédito, operaciones de juego ilegal, conduccién
temeraria, lesiones intencionadas, fraude o robo.

En cuanto a Espafa, el 1 de enero de 2022 se im-
planté una IA dentro del Plan Estratégico de la Ins-
peccidén de Trabajo y Seguridad Social, que permite
la deteccion de irregularidades en materia laboral e
inspecciones de trabajo de forma automatizada.

La IA se utiliza ademas exitosamente
para detectar falsificaciones y luchar
contra la pirateria. Mediante esta
tecnologia se pueden detectar
conductas irregulares en los usuarios,
asi como productos falsificados o
de proveniencia desconocida en los

comercios online o marketplaces.
Amazon lanzé la herramienta Amazon Project Zero,
con una Inteligencia Artificial que puede rastrear todos

los articulos que tiene a la venta Amazon de miles de
tiendas de terceros, localizando los productos falsos.
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Otra aplicacion de la IA como proteccion de los bienes
y servicios seria frente a los deep fakes o noticias fal-
sas, pudiendo detectarlas, alertar e incluso eliminarlas.
Es mas, recientemente la Universidad de Buffalo
ha disefiado una tecnologia IA capaz de localizar las
noticias falsas por el brillo de los ojos de las personas
que intervienen en los videos.

Ademas, en logistica y transporte, para proteccién
de los bienes y servicios, se esta utilizando para la
optimizacién de rutas logisticas para evitar robos de
mercancia, y sensores que detecten anomalias en el
transporte. Asi como en aduanas. Siendo un ejemplo
el puerto de Hamburgo en Alemania, en donde se
comenzd a implementar un sistema de IA para optimi-
zar el trafico portuario, verificar el estado de los con-
tenedores mediante deteccién de imagenes y analisis
visual y conocer si los contenedores se encuentran
vacios. Sin duda esta herramienta es una gran solu-
cion contra la pirateria y robo de mercancias.

Por tanto, a la par que se estan llevando a cabo
esfuerzos para regular la IA, se estan desarrollando
herramientas de IA para proteger la legalidad, asi
como los bienes intangibles, entre ellos los derechos
de Propiedad Intelectual e Industrial.

Todas estas cuestiones se analizaran con mayor
detalle en los apartados siguientes.
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Situacion actual de la IA y la defensa de los

DPI en diversos sectores y organizaciones




En este apartado entraremos a
exponer y analizar las diferentes
soluciones existentes para la
defensa de los Derechos de
Propiedad Intelectual e Industrial

(en especial de las marcas),
mediante herramientas de IA.

Para ello nos centraremos en las
areas de vigilancia, marketplaces
(o comercio online), deep fakes
(o noticias falsas), Aduanas y
administraciones publicas.
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Vigilancia
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Las soluciones de IA basadas en la vigilancia tienen
como aplicacion principal la ciberseguridad, la lucha
contra las falsificaciones y pirateria, y la proteccion de
las marcas.

Siendo estos aspectos esenciales de cara a la protec-
cion de los Derechos de Propiedad Intelectual e Indus-
trial, y concretamente, de aplicacion a las marcas, se
expondran a continuacion las de aplicaciéon global,
con mayor relevancia en la actualidad.
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3.1.1

/Contra la Falsificacién v Antipirateria.

Programa Blockathon

Solucién contra la pirateria y las falsificaciones desa-
rrollada por la EUIPO. Consiste en un foro compartido
a nivel europeo basado en una red Blockchain.

Aunque se trate de una herramienta Blockchain debe
destacarse, pues es la primera creada para la lucha
contra la pirateria, que permite una interconexion de
organizaciones, autoridades y ciudadanos para ayudar
tanto a nivel logistico, como para determinar autentici-
dades de los productos. Con ello se busca colaboracion,
sincronizacion y descentralizacion.

La herramienta, aun en desarrollo, surgid a raiz de
una competicién coorganizada por la EUIPO y la
Comision Europea. Siendo previsible la aplicacion de
IA para realizar los analisis de datos y busquedas de
productos, que seran automaticamente registrados en
la Blockchain.

Fuente: https://euipo.europa.eu/ohimportal/en/web/
observatory/blockathon

Argos

Solucién contra la antipirateria y las falsificaciones,
desarrollada en Espafia por la empresa Ebrand.

Consiste en una plataforma digital enfocada en la
proteccién de las marcas. Mediante IA monitoriza los
mercados y elimina las infracciones detectadas en
tiendas online, redes sociales, app stores, paginas
web, darknet, etc. También es capaz de clasificar las
infracciones por nivel de riesgo y relevancia.

Fuente: https://ebrandservices.es/soluciones/antipi-
rateria/vision-general/
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Brandshield

Solucion desarrollada en Israel para proteccion de
marcas, lucha contra falsificaciones y anti phishing.
Mediante IA es capaz de monitorizar y rastrear falsi-
ficaciones, sitios de phishing, violacién de patentes e
infraccion de marcas en multiples plataformas: sitios
web, marketplaces, aplicaciones méviles, anuncios y
redes sociales. Se basa en la tecnologia Saas, con-
sistente en un modelo de licencia y distribucién que
ofrece software a través de Internet.

Fuente: https://www.brandshield.com/

Entorno Digital

Solucién desarrollada en Espafia, para la proteccién de
las marcas a través de una plataforma digital con IA.
Es capaz de localizar y eliminar, mediante un sistema
de deteccion, denuncia y seguimiento, las infracciones
de marca en internet. Abarca desde contenido malin-
tencionado a productos falsificados en marketplaces
(Alibaba, Amazon, Mercado Libre, etc), redes sociales,
app stores, y portales web fraudulentos/réplica.

Fuente: https://www.entorno.es/proteccion-de-mar-
ca/antipirateria

Countercheck

Solucion disefiada en Alemania, enfocada en las mar-
cas y las empresas de logistica. La compafiia, de idén-
tico nombre, ha desarrollado un software con IA capaz
de bloquear productos falsificados. A la vez que presta
asistencia a las marcas y permite que las empresas de
logistica cierren la ruta al mercado para los producto-
res falsificados.

Fuente: https://www.countercheck.com/

Ithenticate

Solucién desarrollada en Estados Unidos por la com-
pafia Turnitin, para deteccién de plagio especialmen-
te disefiada para centros docentes. Sus softwares,
basados en IA, permiten llevar a cabo revisiones de
trabajos de estudiantes, detectar citas incorrectas y
localizar copias de textos de manera rapida y sencilla.

Fuente: https://www.turnitin.com/

DEC (Deep Entity Classification)

Solucién que utiliza un sistema basado en IA, desarro-
Ilado por Facebook (ahora conocida como “Meta”), que
detecta y elimina las cuentas falsas, superando cuali-

tativamente las limitaciones de los métodos de detec-

cién tradicionales. Consiguiendo aumentar la precision
de busqueda en un 97% gracias a la IA.

Fuente: https://research.facebook.com/publications/
deep-entity-classification-abusive-account-detec-
tion-for-online-social-networks/

Repscan

Solucién desarrollada en Espafia, para detectar,
evidenciar y eliminar contenido no deseado en inter-
net de manera rapida, legal y econémica. Uno de los
servicios consiste en un sistema de alertas llamado
RepScan Alert, el cual alerta sobre de la aparicién de
nuevos contenidos no deseados.

Fuente: https://www.repscan.com

A-Eye, sobre pinturas en dleo
del afamado pintor Rembrandt

Solucion desarrollada por los autores Steven Frank y
Andrea Frank, quienes entrenaron una IA para recono-
cimiento de imagenes. Para ello le mostraron cientos
de trabajos de Rembrandt y falsificaciones conocidas.
En lugar de ensefiar a la IA con pinturas completas,
dividieron los datos en mosaicos mucho mas peque-
fos, 13.000 en total. La IA ha podido diferenciar las
obras reales de las falsificaciones con una tasa de
éxito del 90,4%.

Fuente: https://arxiv.org/abs/2002.05107
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3.1.2

/ Proteccion de la marca

Smart Protection

Solucidn desarrollada por la empresa espafiola Smart
Protection, para luchar contra la pirateria y contra las
falsificaciones. Mediante IA detecta las posibles infracciones.

Para llevar a cabo su actividad, se han alcanzado
acuerdos con Google y las principales redes sociales,
lo que permite localizar archivos piratas en las websi-
tes de contenidos en streaming o paginas con archivos
Torrent. También puede localizar contenido en redes
sociales y URLs indexadas en Google que dirigen a
esos contenidos. Ademas, puede buscar falsificaciones
de productos en marketplaces.

Fuente: https://smartprotection.com/

Baylos Brand Protection

Solucién desarrollada en Espafia por la compafiia
Baylos que mediante IA ha elaborado una estrategia
de proteccidn de la marca en internet siguiendo 4
pasos: conocimiento de la estrategia del cliente, mo-
nitorizacion, analisis juridico y eliminacion o desind-
exacion.

Fuente: https://baylos.com/bbp
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Red points

Compaiiia espafiola lider en soluciones para la pro-
teccion de contenidos y marcas en internet contra la
pirateria y las falsificaciones. Su tecnologia basada en
IA puede detectar y eliminar el 95% de las amenazas
a la Propiedad Intelectual e Industrial en marketpla-
ces, websites y redes sociales. Cuenta ademas con
una herramienta denominada “seller tracking”, que
permite comprobar y controlar incidencias de produc-
to con respecto a condiciones no acordadas para la
distribucion (por ejemplo: venta a precio inferior o con
peor calidad).

Fuente: https://www.redpoints.com/es/software/pla-
taforma-de-proteccion-de-marca/

Al-Trademark

Solucién para la proteccion de marca, desarrollada por
el departamento de Ingenieria Eléctrica de la Univer-
sidad de Chile y el Instituto Nacional de Propiedad In-
dustrial (Inapi). Emplean la IA para detectar de forma
precisa e instantanea, similitudes entre marcas/logos/
figuras/signos, obteniendo reportes sobre la totalidad
de la base de datos de marcas comerciales en tan solo
segundos. Los resultados pueden ademas obtenerse
en base al porcentaje de similitud, clase de produc-
tos y servicios, estatus de las marcas y exclusién de
titular. Su aplicacion en la actualidad se encuentra en
Chile pero ya es una herramienta reconocida a nivel
internacional.

Fuente: https://www.ai-trademark.com/web/ter-
ms-and-conditions/

Mark Monitor Brand Protection y
Mark Monitor Domain Solutions

Mark Monitor Brand Protection es una solucion de-
sarrollada por la compafiia Opsec Security, para la
proteccién de marca, que permite que las empresas
titulares puedan conocer los resultados que se obtie-
nen cuando un consumidor realiza una busqueda de
sus marcas. Esta herramienta utiliza la IA enfocada

a la ubicacidén de los clientes, lo que permite ademas
identificar distribuidores de productos falsos a gran
escala y eliminar los contenidos infractores.

En cuanto a Mark Monitor Domain Solutions, ha sido
desarrollada por la compaiiia Clarivate en Reino Unido.
Se trata de un servicio de proteccion de dominios web,
que gracias a la IA puede vigilar los nombres de domi-
nios, detectando similitudes o uso de marcas.

Fuente: https://markmonitor.com/download/ds/
ds-Markmonitor_Brand_Protection.pdf
https://clarivate.com/markmonitor/solutions/do-
main-security/

Heda Vigila

Solucion espafola de protecciéon de marca, que me-
diante IA analiza algoritmos fonéticos y semanticos de
las marcas. Ante similitudes, la herramienta advierte
de su existencia al titular de la marca vigilada, propo-
niendo la oposicidn al registro.

Fuente: https://brandwatching.es/simulador/

5
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3.1.3
/ Ciberseguridad

Ciber IA

Solucidon de IA desarrollada por Darktrace Immune
System, que es una plataforma lider en ciberseguridad
a nivel global. La herramienta puede detectar, inves-
tigar y responder a ciberamenazas en tiempo real,
evitando las suplantaciones de identidad.

Fuente: https://www.darktrace.com/es/platafor-
ma-de-cyber-ai/

Fundacién IOTA y NEDO

(New Energy and Industrial Technology Development
Organization):

Solucién de IA con tecnologia de libro distribuido
(DLT) desarrollada por la Blockchain IOTA, junto con
el gobierno de Japén. Se trata de un proyecto cruzado
de IA y Blockchain encaminado a predecir el estado de
gestion de riesgos en determinadas industrias, plantas
industriales e infraestructuras de energia.

Esta herramienta es interesante para conocer el futuro
de la utilizacién de IA junto con la tecnologia Block-
chain.

Fuente: https://blog.iota.org/iota-joins-project-fun-
ded-by-japanese-national-r-dagency-nedo-c29a6ce-
ff5f6/

Alice

Solucién de ciberseguridad espafiola que utiliza IA
para detectar falsificaciones de documentos para
prevenir el fraude. De esta forma se puede verificar
la legitimidad de los documentos aportados por los
usuarios.

Fuente: https://www.alicebiometrics.com/valida-
cion-de-documentos-de-identidad/
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Onbranding

Solucion espaiola de ciber investigacidon. Su herra-
mienta de IA utiliza crawlers. Esto es, una especia

de “arafas de busqueda” para detectar logotipos,
nombres de marca, imagenes y palabras clave. Luego
analiza la informacién y elimina los datos infractores.
Ademas, se identifica el origen de la web que ha
publicado contenido ilicito o infractor; lo que permite
utilizar herramientas legales para su eliminacion.

Fuente: https://onbranding.es/
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Marketplaces
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Las soluciones de IA basadas en los marketplaces
tienen como aplicacién la proteccion de las marcas,
principalmente. Permiten analizar y detectar la pirate-
ria y las falsificaciones directamente en los comercios
online, asi como actuar frente a ellos y eliminarlos.

A continuacion se expondran las de aplicacion global,
con mayor relevancia en la actualidad.
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3.2.1

/ Contra la falsificacion y antipirateria.

Amazon Project Zero

Solucién de IA desarrollada por Amazon, que permite
a las marcas titulares directamente (no a los agentes
registrados) detectar y luchar contra las falsificacio-
nes.

Para ello, los titulares deberdn inscribirse en el Regis-
tro de marcas en Amazon aportando documentacion
acreditativa. Permite ademas utilizar una herramienta
para “Informar de una infraccién” que permite a los
usuarios que denuncien infracciones. Project Amazon
lucha contra las falsificaciones gracias a los siguientes
servicios de IA

== Proteccidén automatizada
Constante analisis de los logotipos, marcas
comerciales y otros datos proporcionados por
las marcas.

== Eliminacion de falsificaciones
Las marcas pueden eliminar directamente los
productos falsificados. Ademas, la informacion de
los productos eliminados ayuda a que aprenda
la IA, mejorando su precisién.

== Serializacion de productos
Herramienta que permite el marcado individual
de productos originales con un cédigo Unico
gue, mediante verificacion de autenticidad de
compra, detecta y elimina los productos falsos,
antes de que lleguen al cliente.

Se debe sefiar que los dos primeros servicios son
gratuitos para los titulares de marcadas, y el tercero
conlleva un coste por unidad.

Fuente: https://brandservices.amazon.es/projectzero
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ZERO

Se trata de una herramienta tecnoldgica desarrolla-
da en EE.UU.por la compafiia Corsearch, mediante

la aplicacion de IA, puede monitorear Marketplaces
online, asi como redes sociales, sitios web, app stores
y dominios, con el objetivo de identificar y eliminar
falsificaciones y contenido pirateado.

Fuente: https://corsearch.com/solution/brand-con-
tent-protection/brand-protection/

IA de Mercado Libre

La plataforma digital argentina Mercado Libre ha
desarrollado una solucién IA que, una vez que detec-
ta productos falsificados o prohibidos por normativa,
reporta a las autoridades y elimina el contenido. Dicha
solucion se suma a la plataforma Anti-Counterfei-

ting Alliance, disefiada por Mercado Libre para luchar
contra falsificacion y pirateria. A dicha alianza se han
sumado numerosas empresas con marcas nototias,
tales como Levi’s, Pink, Tommy Hilfiger, Under Armour
y Victoria’s Secret.

Fuente: https://mercadolibre.com/

Alibaba IPR Protection Technolo-
gy Brain (Advanced Technology
for Proactive Monitoring):

Solucién desarrollada por Alibaba que cuenta con

IA, asi como Blockchain para luchar contra la falsifi-
cacion y la pirateria. Para identificar las mercancias
falsificadas, Alibaba emplea una bases de datos unida
a un modelo de identificacién de productos falsos
utilizando la IA mediante técnicas de reconocimiento
de imagenes y algoritmos de reconocimiento seman-
tico, pudiendo detectar alrededor de 600 millones de
imagenes de productos con una tasa de fiabilidad del
97,6%.

Fuente: https://www.alizila.com/alibaba-ipr-re-
port-demonstrates-brand-protection-leadership/
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Los deep fakes o “noticias falsas” utilizan Inteligencia
Artificial para crear contenido falso.

Se suelen falsificar rostros y gestos de personas para
hacernos creer que estan haciendo o diciendo algo que
no ha pasado en realidad, mediante imagenes o videos.
Los deep fakes a veces se utilizan en campanas de difa-
macion de marcas, por lo cual es esencial generar una
proteccion frente a los mismos, pudiendo detectarlos y
eliminarlos con la mayor brevedad posible.

Por ello, se estan generando soluciones IA que permiten
luchar contra estos contenidos nocivos o difamatorios.
A continuacion se exponen algunas de las mas relevantes.
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3.3.1
/ Ciberseguridad

Sentinel

Solucién internacional basada en IA y desarrollada en
Estonia, que contiene una base de datos masiva de
falsificaciones existentes con fines de comparacion,
para determinar si los contenidos subidos son falsos o
no. El sistema incluso produce un informe sobre lo que
se hizo para generar la falsificacion en el caso de un
resultado positivo.

Fuente: https://thesentinel.ai/

Microsoft Video Authenticator

Solucién desarrollada por Microsoft Research y AE-
THER. Busca combatir los contenidos que han sido
manipulados con IA y los elimina. Ademas, puede

garantizar la autenticidad de contenidos.

Fuente: https://news.microsoft.com/es-xl/nuevos-pa-
sos-para-combatir-la-desinformacion/

Protecting World Leaders
Against Deep Fakes

Solucion de IA desarrollada por Universidades de Ca-
lifornia, financiado por Google y la seccion de investi-
gacion del Pentagono (DARPA), con una precision del
92%. Puede analizar la forma de hablar y gesticular
de las personas y la autenticidad de los videos.

Fuente: https://openaccess.thecvf.com/content_
CVPRW_2019/papers/Media%Z20Forensics/Agarwal_
Protecting_World_Leaders_Against_Deep_Fakes_
CVPRW_2019 paper.pdf
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Living-Lang, deteccién automa-
tica de noticias falsas

Solucion desarrollada por GPLSI (Universidad de Ali-
cante) y SINAI (Universidad de Jaén) que mediante IA
puede detectar las incongruencias en un texto, y otras
sefiales que alerten sobre la falta de veracidad de una
noticia.

Fuente: https://livinglang.gplsi.es/

Light reflection in the eyes

Solucion desarrollada por la Universidad de Bufalo,
que mediante IA, puede analizar los reflejos en los
ojos para de identificar si una fotografia ha sido y se
trata de un deep fake.

Fuente: https://www.buffalo.edu/news/relea-
ses/2021/03/010.html

3.3.2

/ Deteccion de mentiras

Veripol

Solucién desarrollada por la Policia Nacional, junto con
la Universidad Carlos III, pionera en la deteccion de las
denuncias falsas frente a las verdaderas, mediante el
uso de la IA.

Fuente: http://www.interior.gob.es/prensa/noticias//
asset_publisher/GHU8Ap6ztgsg/content/id/9496864
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Las soluciones que utilizan IA en aduanas pueden
utilizarse para interceptar contrabando de productos
falsificados que vulneran derechos de propiedad
industrial. Sus usos se centran ademas en planificacion
de rutas, automatizacion de procesos, analisis de la
mercancia y seguimiento de la mercancia en tiempo real
en cualquier parte del mundo. Lo que permite alertar
en caso de cualquier anomalia.
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3.4.1

/Antifalsificacion y antipirateria.

Entrupy

Solucién enfocada en las falsificaciones del sector de
la moda. Puede comprobar la autenticidad de produc-
tos textiles de marca mediante IA, con la aplicacion
de un microscopio. Las lentes que utiliza son capaces
de aumentar el tejido hasta 260 veces para revelar
detalles imperceptibles para el ojo humano, y asi la IA
puede estudiar la composicion al detalle.

Proveedores de todo el mundo y grandes firmas de
lujo ya estan usando este pequefo dispositivo (Como
es el caso de LVMH, Celine, Dior, Burberry, Gucci, Ba-
lenciaga, Chanel o Prada).

Dicha autenticacién del producto podria llevarse a
cabo en aduanas.

Fuente: https://www.entrupy.com/

5G Maritime

Solucién desarrollada por el Puerto de Barcelona,
junto con IBM, Huawei y Vodafone.

Combina IA, cloud (almacenamiento en la nube) y
tecnologia 5G. Permite validar con gran precision y

en tiempo real la geolocalizacién de los barcos con
informacién completa de su itinerario y actuaciones,
aumentando la seguridad, reduciendo las posibilidades
de contrabando y transporte de productos falsificados
y contribuyendo a la sostenibilidad.

De esta manera, se incrementa la seguridad, se au-
tomatizan procesos y se mejora la eficiencia de las
operaciones.

Fuente: https://5gbarcelona.org/pilots/5g-maritime/
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ECustoms

Solucién desarrollada en Espafia por la compafiia Bloc-
kchain Customs Technology. Se trata de una platafor-
ma de IA con Blockchain para mejorar la eficiencia de
las operaciones aduaneras del comercio internacional.
Permite evitar pérdidas, errores y fraude del comercio
ilicito, asi como a reducir los costes generados por
estos problemas. Su tecnologia ofrece trazabilidad y
deteccion de errores de forma simultanea e inmediata.

El objetivo de la compaiiia es que esta herramienta se
convierta en la aduana Blockchain europea mediante
la integracion con la red EBSI (European Blockchain
Services Infraestructure). EBSI es una infraestructu-
ra europea sobre la que estd trabajando la Comision
Europea con Noruega y Liechtenstein, a través de la
asociacién European Blockchain Partnership (EBP). La
finalidad de EBSI es que se generen servicios trans-
fronterizos para las administraciones publicas y sus
ecosistemas que permitan seguridad y trazabilidad.

Fuente: https://myecustoms.com/en/home/
https://ec.europa.eu/digital-building-blocks/wikis/dis-
play/EBSI/Home

Usyncro

Solucién desarrollada también por Blockchain Customs
Technology , que incorpora y unifica a todas las partes
de la cadena de suministro. Se puede aplicar unifican-
do el modo de transporte empleado, sea maritimo,
aéreo o terrestre, mediante IA y Blockchain. De esta
forma se ofrecen facilidades al comercio, automati-
zando los procesos de las empresas, garantizando la
trazabilidad segura de toda la mercancia.

Fuente: https://elreferente.es/startup/usyncro/

Veripad

Solucién desarrollada por la Universidad de Notre
Dame (Indiana, EE.UU.) para detectar medicamentos
falsificados mediante imagenes. Se ha disefiado una
app para movil con IA, a partir de la cual se analizan
imagenes de los resultados analiticos. Los resultados
se obtienen mediante tarjetas de cartén que reaccio-
nan a través de una reaccién quimica, que permite
detectar la autenticidad de los medicamentos.

Fuente: https://padproject.nd.edu/project-updates/
pad-patent-licensed-to-veripad-lic/

Webb Fontaine

Consiste en una serie de soluciones logisticas que em-
plean Blockchain para aportar trazabilidad y seguridad
en la gestion de tramites a nivel digital. La IA permite
que se reduzca el fraude de cualquier operacion con
una precision cercana al 90%.

Fuente: https://webbfontaine.com/es/soluciones/so-
luciones-aduaneras/

IBM Crypto Anchor Verifier

Solucién desarrollada por IBM que utiliza IA en image-
nes 6pticas, para analizar las sustancias y superficies
de los objetos. Lo que permite analizar caracteristicas
microscopicas y “leer” las longitudes de onda emitidas
por diferentes sustancias y materiales, comparando su
huella digital con la de otras sustancias idénticas.

Fuente: https://www.ibm.com/products/verifier

Neuromation

Solucidén, por ahora aplicable en Asia, que ha sido
desarrollada en China, Corea del Sur y Singapur, para
identificar y eliminar los articulos falsificados a gran
escala. Mediante la aplicacién de la IA a los proce-
sos logisticos, se puede realizar un reconocimiento
inmediato de los productos auténticos y asi detectar
inmediatamente aquellos falsificados.

Fuente: https://neuromation.io/
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Las administraciones publicas, instituciones y
organismos internacionales, cada vez estan
implantando méas herramientas que contienen IA para
el desarrollo de sus laborales de gestion; entre las que
destacamos: proteccion legal, proteccion de marca y
soluciones contra la falsificacion y antipirateria.
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3.5.1

/Proteccion legal

Fiscalia IA

Solucion desarrollada por la Fiscalia Popular de
Shanghai Pudong que es capaz de presentar cargos

y elaborar escritos de acusacion contra 8 delitos
simplemente a partir de una descripcion verbal con

un 97 % de precision.

Se basa en un algoritmo entrenado a partir de decenas
de miles de casos, que sigue aprendiendo con los nuevos
casos que se le presenten, y que analiza mas de 1.000
variables, muchos de ellos, imperceptibles para el ser
humano.

Este avance contribuird a eliminar los errores huma-
nos, reduciendo ademas la carga de trabajo de los
fiscales, que podran dedicarse a tareas mas complejas
y, al mismo tiempo, acelerar el desarrollo y resolucion
de los juicios.

Fuente: https://nypost.com/2021/12/27/chinas-ai-at-
torney-prosecutes-crimes-with-97-accuracy/

Robot inspector de trabajo
de ITSS

El Gobierno de Espafa, en el marco del Plan Estraté-
gico de la Inspeccion de Trabajo y Seguridad Social
2021-2023, puso en marcha en enero de 2022 un ro-
bot que realizara inspecciones de trabajo utilizando IA
y tendra la capacidad de emitir sanciones automatica-
mente, sin necesidad de que intervenga un inspector.

Fuente: https://www.lavanguardia.com/tecnolo-
gia/20211228/7956469/gobierno-inspecciones-traba-
jo-pmv.html

TAX-I

Solucion desarrollada en Reino Unido por Deloitte
legal. Su sistema de software puede analizar datos
judiciales histdricos para casos similares de apelacio-
nes fiscales. Puede predecir correctamente cémo se
determinaran las apelaciones el 70% de las veces.

Fuente: https://www2.deloitte.com/global/en/pages/
tax/articles/artificial-intelligence-in-tax.html
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IA contra fraude laboral

Solucién en desarrollo del Gobierno de Espafia, para
instalar sistemas de IA en el SEPE que permitan lu-
char contra el fraude laboral en las empresas

Fuente: https://bigdatamagazine.es/inteligencia-arti-
ficial-made-in-spain-para-detectar-el-fraude-laboral

Do not Pay

Solucion desarrollada para la defensa legal. Mediante
un chatbot desarrollado con IA puede asesorar en la
redaccion de escritos legal. Por ejemplo, sirve de asis-
tente para recurrir una multa por aparcamiento

Fuente: https://donotpay.com/

Prometea

Solucion desarrollada por Laboratorio de Innovaciéon e
Inteligencia Artificial de la Facultad de Derecho de la
Universidad de Buenos Aires, que mediante IA puede
predecir la solucion judicial de un caso menos de 20
segundos, con una tasa de acierto del 96%.

Fuente: https://publications.iadb.org/es/prome-
tea-transformando-la-administracion-de-justi-
cia-con-herramientas-de-inteligencia-artificial
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3.5.2

/Proteccion de marca

LaLiga Content Protection

Solucién desarrollada en Espafia, que mediante IA
detecta y analiza los dominios infractores entre los
principales motores de busqueda y plataformas de re-
des sociales. Al detectar contenidos piratas, gestiona
su inhabilitacién y/o bloqueo.

Fuente: https://www.laliga.com/noticias/cedro-y-lali-
ga-tech-firman-un-acuerdo-contra-la-pirateria-editorial
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3:5-3
/Contra la falsificacion

y Antipirateria

Proyecto Nidel

Solucion de la AEAT que utiliza IA para detectar redes
de blanqueo de capitales.

Se pueden identificar incrementos de patrimonio de
personas fisicas o juridicas de origen desconocido y

no justificado, y que, ademas, tengan vinculos delicti-
vos, mediante el cruce de multiples bases de datos de
personas y allegados, productos bancarios, vehiculos,
embarcaciones, inmuebles, etc. y generacion de tablas
que agilizan el proceso de deteccion eficaz de patro-
nes de actividades fraudulentas.

No obstante, por ahora el resultado obtenido debe ser
contrastado por el Servicio de Vigilancia Aduanera,
departamento encargado de iniciar la investigacion.

Fuente: https://sede.agenciatributaria.gob.es/static_
files/Sede/Agencia_Tributaria/Planificacion/Plan_estra-
tegico_2020_2023/Adenda_2022_Plan_Estrategico.pdf

CAS INPI BR

Solucién desarrollada por el CAS (American Chemical
Society) vy el Instituto Nacional de Propiedad Indus-
trial (INPI) de Brasil. CAS aplica un enfoque impulsado
por IA para transformar los exdmenes de patentes
para implantar una solucién mejorada de flujo de tra-
bajo de examen para solicitudes de patentes quimicas
utilizando una combinacidn Unica de tecnologia, Inteli-
gencia Artificial, datos y experiencia. La nueva solu-
cién redujo los tiempos de examen de las solicitudes
hasta en un 50%, lo que ayudd a la oficina a lograr

su objetivo de eliminar el 80% de su acumulacion de
solicitudes de varios afios.

Fuente: https://www.europapress.es/comunicados/
internacional-00907/noticia-comunicado-cas-apli-
ca-enfoque-impulsado-ia-transformar-examenes-pa-
tentes-20220321220108.html

https://www.ipwatchdog.com/press/cas-applies-ai-dri-

ven-approach-collaboration-inpi-brazil-transform-pa-
tent-examinations/
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Trabajo de campo:
Encuesta a varios sectores relacionados
con los DPI sobre uso de IA.
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Como complemento al presente estudio, se llevo a cabo una encuesta

en paises de habla hispana, entre mas de 10.000 usuarios cualificados

de Derechos de Propiedad Intelectual e Industrial. De los que se identifico
a aquellos interesados en esta area, obteniendo 213 respuestas validas

mediante formulario escrito: Dicha encuesta contenia los siguientes
bloques de preguntas:

Un 54% provenientes de empresas.

¢Qué conocimiento e interés tiene
sobre soluciones que apliquen IA

o : . .
Un 46% provenientes de NPEs (Non Practicing - la defensa de los DPIS?

Entities). Aqui se engloban los demés encuestados,
consistentes en universidades, institutos o centros

, . . . ¢Como de relevante cree es esta area?
tecnologicos, organismos y particulares.

¢CoOmo ve el futuro? ¢COmo cree

n 42% corr ndien Espan , . o,
Un 42% correspondientes a Espana deberia actuar la administracion?

Un 8% correspondientes a los paiSGS de Latam. Los cudles serdn analizados a continuacion.
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Los encuestados demostraron conocer la existencia
de soluciones de IA para blusqueda y proteccion de
los Derechos de Propiedad Intelectual e Industrial.
No obstante, tenian mayor conocimiento sobre herra-
mientas Blockchain.

En cuanto a la utilizacién de la IA para solucidén de
conflictos o actuacién directa sobre las infracciones
existe un gran desconocimiento sobre su existencia y
sus posibles aplicaciones.

1 A destacar, que casi la mitad de los encuestados, un
® 43%, pretende acudir a las soluciones que ofrece la

IA en estos aspectos. Lo que muestra que si existe un
. . 3 Vs incipiente interés en la aplicacion de la IA a la gestion
CODOClmlentO e lnteres SObre de los Derechos de Propiedad Intelectual e Industrial.
Es importante destacar que el 51% provenia de acto-

res en Latam y en cambio, solo un 31% de Espaiia.

SOIUCioneS que apliquen IA a Por lo que observa que los paises latinoamericanos, en

la actualidad, se interesan mas por los beneficios de

la defensa de 1OS DPIS. ] esta tecnologia y quieren ser participes de ella.
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24%

Coste de las
soluciones
existentes

47%

Desconocimiento
de las soluciones
existentes

16%

Inseguridad
juridica

Principal barrera en la
incorporacion de soluciones
O SeI'ViCiOS que ya apliquen A raiz de los datos obtenidos, se puede observar que,

existe un gran desconocimiento de las soluciones exis-

tentes, que unido a su coste y la inseguridad juridica
IA a 1a defensa de IOS DPIS puede provocar rechazo a la aplicacién de tecnologia
(]

de IA.

No aplica

7%

6 O/ Baja eficiencia
(o] de las soluciones
disponibles
No existencia
de soluciones
adecuadas
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28%

Bastante

38%

Mucho

19%

Algo

8%

Poco

Las encuestas realizadas reflejan que la IA tendra
un gran impacto en la defensa de los Derechos de
Propiedad Industrial. La mayoria de los actores en

el mercado confian en su futura aplicacién, pues un
66% apuestan por "“mucho” y “bastante”, frente a un
6% que considera que su utilizacidon no tendra gran
relevancia.

4.3.1

/ Futura relevancia en Espana.

En cuanto a los resultados obtenidos en Espafa, son
superiores. Un 69% cree fuertemente en el futuro uso
de la IA, frente a un 3% que piensa que su aplicacion
no sera notable con respecto a los Derechos de Pro-
piedad Intelectual e Industrial.

_ﬂ
—y

/43

|
30%

Bastante

39%

Mucho

-

o

-l'_'.-l
— f;b

Sutura relevancia de la IA en

16 %

Algo

la defensa de los derechos de
Propiedad Industrial.

13%

Poco NS/NC
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/ 4-4
Areas mas relevantes de la IA
en la Propiedad Industrial.

112 Estudio IA y Defensa PI

26%

Proteccion
de derechos

48%

Vigilancia

22%
4 % Actuacion frente

a infractores
Otros

En cuanto a las areas donde tendra mayor aplicacion
la IA, seran la Vigilancia (48%) y la proteccién de
derechos (26%). Parece ser que aun no se considera a
la IA como herramienta eficaz para actuar directamen-
te frente a los infractores, aunque ya se puede intuir
cierto interés a futuro.
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25%

Vigilancia
en mercados
virtuales

17%
Mejora de los

sistemas actuales
de proteccion

17%
770
Vigilancia en
i mercados
Creacion de fisicos
sistemas
alternativos
de actuacién
o de resolucién
de conflictos

14%
47
Mejora de los
Creacion de procedimientos
sistemas actuales de
alternativos actuacion frente
de proteccion a infractores

En cuanto al desarrollo futuro de la IA, se sobrentien-
de que afectara a la vigilancia en mercados virtua-
les, mejorara los sistemas de proteccion, mejorara
los procedimientos de actuacidn frente a infractores
y originara sistemas alternativos de proteccién y de
resolucion de conflictos.

La mayoria de los encuestados apuestan por una apli-
cacion futura en la vigilancia de mercados virtuales.
No obstante, los resultados obtenidos con respecto

a las demas soluciones son bastante similares. Por
tanto, hay una creencia generaliza de que la IA sera
de aplicaciéon tanto en vigilancia de mercados como en
la mejora de los sistemas actuales de proteccion junto
con la aparicion de sistemas alternativos innovadores.
Ademas, se consulté a los encuestados en qué areas
preferirian que se desarrollase la IA, habiendo obteni-
do un resultado practicamente similar:

|
17%

Mejora de los

sistemas actuales
de proteccion

23%

Vigilancia
en mercados
virtuales

16%

Vigilancia en
mercados
fisicos

Creacién de
sistemas
alternativos
de actuacion
o de resolucion

de conflictos 0/
16%
Mejora de los
procedimientos
Creacion de actuales de

sistemas actuacion frente
4.5 daelts:onta;é\éio;n a infractores
’ - " 5 ,
La diferencia radica en que, en el mercado espafiol,
Areas en 1as que 1a lA Se desarr()llara confiamos un poco mas en desarrollos que no consis-
° ® tan en la vigilancia de mercados virtuales. Es decir,
prlnC]_pal I I ente a futuro " se entiende que la IA tendra una aplicacion general a
ks la defensa de los Derechos de Propiedad Intelectual e

Industrial, tanto a nivel de vigilancia como a nivel de
actuacion directa frente a los agentes infractores.
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Necesidad regulatoria.
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Ademas del conocimiento e interés en el desarrollo
de soluciones IA para la defensa y proteccion de los
Derechos de Propiedad Intelectual e Industrial, se ha
analizado la necesidad de otorgar una regulacién a
las tecnologias emergentes por parte de las adminis-
traciones. Asi como la posibilidad de que la IA osten-
te derechos, en forma de reconocimiento, autoria o
titularidad.

Lo resultados obtenidos, que fueron valorados en una
escala del 1 al 10, han sido los siguientes:

Necesidad de regulacion

Empresas

NPEs

Necesidad

74 7,6 7,8 8 82 84

Existe una clara exigencia de regulacion por parte de
las empresas y usuarios cualificados de Derechos de
Propiedad Intelectual e Industrial.

Otorgar autoria a la IA

Empresas

NPEs

Necesidad

En cuanto a la posibilidad de reconocimiento de auto-
ria de la IA, los encuestados mostraron gran descon-
formidad en general.

Necesidad de regulacion

Latam

Espafia

7,2 74 7,6 7,8 8 82 84

Otorgar autoria a la IA

Latam

Espana

3,6 3,7 3,8 3,9 4
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Regulacion de los
mercados virtuales

Regulacion del metaverso

Empresas

Necesidad

—
~ees (I
m—

Regulacion de
los Marketplace

Empresas

Necesidad

—
~ees [
S——
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Regulacion de los
mercados virtuales

Latam

Espana

745 7,5 7,55 7,6 7,65

Regulacion del
metaverso

Latam

Espana

8,5

~
3
o
o

Regulacion de
los Marketplace

Latam

Espana

De nuevo aparece una exigencia de regulacion. Esta
vez en relacion a mercados virtuales, metaverso y
Marketplace.

Otorgamiento del mismo valor
que los sistemas tradicionales

Empresas

NPEs

Necesidad

Otorgamiento del mismo valor
que los sistemas tradicionales

Latam

Espana

7,6 7,7 7,8 7,9 8 8,1 8,2

Cabe destacar que hay un sentimiento generalizado
sobre la posibilidad de otorgar el mismo valor a las
soluciones de proteccion y defensa de IA que a los
sistemas tradicionales. Aunque existe un poco mas de
reticencia por las empresas encuestadas que por los
NPEs.

Deben primar los
desarrollos sostenibles

Empresas

NPEs

Necesidad

I

7 7,5 8 8,5 9

Por ultimo, se extrae que en todo caso deberan primar
los desarrollos con sostenibilidad. La sostenibilidad
digital es una exigencia y un valor afiadido a las solu-
ciones de IA.

Deben primar los
desarrollos sostenibles

Latam

Espafa
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Conclusiones del estudio.
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Para responder al objetivo del se va a realizar un analisis desde una triple optica:

Un planteamiento de partida basado en un analisis legal.

Qué nos dice el mercado el mercado cuando analizamos las
soluciones disponibles encontradas.

Qué nos dicen los mismos usuario y actores de DPIs.
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Nos enfrentamos a novedades tecnoldgicas, digitales,
e incluso sostenibles que interaccionan con los Dere-
chos de Propiedad Intelectual e Industrial. Estas son:

== La Inteligencia Artificial: apiicable a
ciberseguridad, la proteccion de las marcas y la lucha
contra la pirateria y las falsificaciones. Como ejemplo
la solucién Amazon Project Zero.

- [l metaverso: conlleva la regulacién de nuevas
representaciones de marca en mundos digitales. Por
ejemplo, el producto tokenizado Coca-Cola byte dispo-
nible en el metaverso de Fortnite.

- BlOCkChall’lZ permite la generacion de eviden-
cias de titularidad y autoria. También facilita la gestion
en aduanas ante la posibilidad de abarcar grandes
bases de datos. Un ejemplo a resaltar es la plataforma
Blokathon.

== Sostenibilidad dlgltall mediante las no-
vedades digitales y tecnoldgicas anteriores se pueden
ofrecer soluciones que mejoren procesos, optimicen
recursos y ayuden a proteger el medio ambiente y la
calidad de vida de las personas. A destacar el proyecto
WIPO Green, que promueve la innovacion y difusion
de estas soluciones.

Ademas, estas tecnologias se pueden aplicar de forma
conjunta. Asi, la IA se puede utilizar en el metaverso
para generar avatares con procesamiento de lenguaje;
La IA combinada con Blockchain puede utilizarse para
seguimiento y trazabilidad de los productos en aduana;
y la IA en relacion a la sostenibilidad posibilita la
prediccion de escenarios futuros y ahorros energéticos.

/51
Planteamiento de partida

124 Estudio IA y Defensa PI Estudio IA y Defensa PI 125



0s dice el mercado®
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Cuando investigamos los ambitos donde la IA se ha
venido aplicando y se aplica, nos encontramos con un
rango muy amplio y muy diverso. Desde asistentes
virtuales y chatbots a plataformas de contenido, pa-
sando por redes sociales, asistentes con sugerencias
en compras o iniciativas mas sostenibles.

No sélo existe una gran variedad de aplicaciones, sino
que cada dia, incluso mientras leemos estas lineas,
aparecen nuevas soluciones y las existentes, gracias
al aprendizaje automatico de la IA, van mejorando sus
prestaciones.

Si nos centramos en el objeto de este estudio, la si-
tuacion de la IA con respecto a la defensa de los Dere-
chos de Propiedad Intelectual e Industrial, en especial
las marcas, observamos en los Ultimos afos ha habido
enormes avances y se han desarrollado innumerables
aplicaciones para combatir las falsificaciones y el uso
fraudulento de los productos protegidos.

Todo ello responde a las necesidades que tienen los
diferentes agentes que intervienen y también a las
amenazas de aquellos que buscan vulnerar sus dere-
chos de diversas formas para sacar provecho.

Esto es lo que nos dice el mercado. Que, frente a los
medios tradicionales, mas lentos, costosos y menos
fiables, que generan inseguridad, se buscan innovacio-
nes que, con la ayuda de los medios tecnoldgicos que
disponemos actualmente nos aporten mayor seguri-
dad, certeza, rapidez y cada vez de una manera mas
accesible para todos.

Cuando observamos las soluciones encontradas,
vemos que la tendencia actual muestra claramente

que la Inteligencia Artificial es el aliado perfecto por
el que estan apostando definitivamente las empresas,
instituciones y organismos, alidndose con startups, los
centros de I+D y consultoras de tecnologia, para asi
responder cada vez mejor a lo que demanda el mer-
cado y lograr el objetivo de proteger a los legitimos
interesados y combatir a los infractores que quieren
vulnerar sus derechos.

De este modo, las soluciones recopiladas en este in-
forme, que no son mas que una muestra relevante de
una realidad casi inabarcable, nos muestran que, en
diferentes regiones del mundo, y también claramente
en Espafia, hay una gran preocupacion por este tema
y cada vez una mayor conciencia de que hay que po-
ner los medios necesarios.

Esta es la tendencia. Los algoritmos de la IA aplicados
a ambitos tan diversos como las transacciones en el
mundo virtual - en Marketplace, redes sociales, webs,
etc. — para luchar contra las falsificaciones y la pira-
teria, o respecto a la identidad personal y a la pro-
teccién de activos digitales, o mejorando los procesos
y la vigilancia relacionadas con los derechos de las
marcas. Asi como las tecnologias que luchan contra
los Deep Fakes y otras que aportan ciberseguridad,
pasando por el mundo fisico, para detectar la auten-
ticidad de los productos o mejorar el funcionamiento
y deteccion en las aduanas y la logistica y control de
toda la cadena de valor. Sin olvidar a las Administra-
ciones Publicas, que han venido aplicando en mayor
proporcion la IA para perseguir con mayor eficacia a
los infractores y para agilizar los procedimientos judi-
ciales o administrativos relacionados con la defensa de
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los derechos, con resultados muy prometedores vy el
planteamiento de futuras aplicaciones.

Por ultimo, observamos que la IA combinada con la
tecnologia Blockchain y los NFTs ofrece aun mejo-
res resultados proteccién y mayor seguridad. Y
asi poder plantear su implantacion en realidades tan
novedosas como el metaverso, donde encuentra su
pleno sentido, aunque todavia se trata de un mundo
incipiente y habremos de estar atentos a como va
evolucionando su aplicacion.

Por lo que podemos concluir que la aplicacion de la IA
para la defensa de los Derechos de Propiedad In-
dustrial es una realidad en Espana, pero también se
trata de una realidad viva, que en el corto plazo va a
ir cambiando y ofreciendo nuevas soluciones mas efi-
cientes y accesibles al gran publico, por lo que debere-
mos estar atentos a lo que dice mercado.

Para ello, se analizaron en profundidad la soluciones
de IA existentes para la defensa y Proteccién de los
Derechos de Propiedad Intelectual e Industrial, de las
que se pueden obtener conclusiones valiosas.
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Deben destacarse aquellas soluciones relacionadas con
la vigilancia de la marca y del mercado en general, se-
guidas por aquellas relacionadas con el intercambio de
productos en el mundo fisico o de manera online. Y en
general las relacionadas con la deteccion y eliminacion
de las falsificaciones de productos y vulneraciones de
los derechos sobre los bienes intangibles.

Las Administraciones Publicas también estan apostan-
do por este tipo de soluciones sobre todo para agilizar
los tramites y mejorar la eficiencia en sus labores.

En menor se encuentran soluciones de defensa de DPI
aplicadas a la sostenibilidad o a nuevas realidades
como el metaverso.

|

(o)
19%
Administracion
Publica

|
28%

Vigilancia

12%

Aduana

Sostenibilidad

14%
15 % Deep fake
Otros

Market
Place

Como puede observarse en la grafica, las soluciones
que mas destacan suelen centrarse en la vigilancia.
Lo que permite poder detectar rapidamente cualquier
infraccion que se esté produciendo.

|
39%

Antipirateria

8%

Ciberseguridad

37%

Otros

16%

Proteccién
Marca

También observamos que la mayoria de las soluciones
de IA existentes ofrecen soluciones antipirateria.
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También observamos que la mayoria de las soluciones
de IA existentes ofrecen soluciones antipirateria.

Dentro de las soluciones identificadas y analizadas,
destacan, entre otras, por su alcance, efectividad, y
repercusion, la solucién de Red Points, empresa espa-
fola lider con varios afios de experiencia que ofrece
una proteccion integral online en multiples platafor-
mas a través de la vigilancia de la marca.

Entre las soluciones para la lucha contra las falsifica-
ciones y proteccién de las marcas destacan Smart Pro-
tection, OpSec Security, Onbranding y Countercheck.
Se debe sefiala ademas, Amazon Project Zero como
Marketplace lider mundial que cuenta con uno de los
sistemas mas completos para luchar contra las falsifi-
caciones. En el ambito de Marketplace también debe
tenerse en cuenta Entrupy, que permite verificar la
autenticidad de los productos directamente por el
consumidor.

En cuanto a las soluciones en Aduanas, a recordar,
Usyncro, el Marketplace de la logistica para el co-
mercio internacional, que integra toda la cadena de
valor logistico en una sola plataforma y permite luchar
contra la pirateria.

Por ultimo y como prediccion de lo que podra ve-
nir a futuro, obtiene especial relevancia el fiscal de
Inteligencia Artificial en China, por la revolucion que
supone y el potencial de automatizar determinadas
soluciones judiciales.
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5.3.1

/ Resultados de la encuesta realizada

En base a los resultados obtenidos con la encuesta
expuesta en el apartado 4 previo, en la actualidad
existe un gran desconocimiento sobre la aplicacion

de soluciones que se basen en IA para la defensa y
Proteccién de los Derechos de Propiedad Intelectual

e Industrial. Ademas los costes de su utilizacién son
elevados y existe inseguridad juridica provocada por la
ausencia de regulacidon expresa.

Por otro lado, hay una gran apuesta por que la IA

sera un actor importante en el futuro de la gestion de
los derechos, que permitira la vigilancia, protecciéon y
actuacion directa frente a los infractores. Incluso va

a permitir la creacién de sistemas alternativos de solu-
cion de conflictos.

Pero se entiende que debe existir una regulacion
normativa para su correcta explotacién. Esta exigencia
proviene principalmente del mercado latinoamericano.

/2
(Y110 NO

/5.3
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5.3.2
/ Paises generadores de tecnologia y

paises receptores.

A raiz de un estudio realizado sobre los paises gene-
radores de soluciones IA y los mercados de interés,
basado en las solicitudes de registro de patente sobre
dicha tecnologia, se concluyd que los paises de habla
hispana estan muy lejos de las posiciones de cabeza.

EStadO del Arte - -

IA paises generadores de
soluciones y mercados de interés

== China resalta como lider
tecnoldgico en la generacion
de soluciones, y principal —
mercado de interés, entre las | - B,
84 oficinas. [ - L -I"
-]

== China, EEUU, Republica de
Corea y Japon han generado
el 92,6% de las invenciones.

=m Se aprecia una actividad
muy local concentradas en
los mercados de Asia,
Norteamérica y Europa. &

== En Espafa se han solicitado 59 #
invenciones con prioridad ES y .
publicado 442 documentos. =

== E| uso de las oficinas
internacionales WIPO y EPO
es escaso representa un
149% de las publicaciones.

B ., 0 % e s ik

4

ClarkeModet

Hemos realizado un estudio de ambito mundial sobre
los paises generadores de soluciones IA y los mercados
de interés, basado en las solicitudes de registro de
patente sobre dicha tecnologia, se concluyd que los
paises de habla hispana estan muy lejos de las
posiciones de cabeza.

(Fuente propia, abril 2022. En base a datos obtenidos
de Patbase y Derwent)

Los principales desarrolladores de tecnologia IA son
EEU.UU y China, seguidos de la Republica de Corea
y Japén. En cuanto a Espafia, representa un 0,12%
de las publicaciones de patente sobre tecnologia IA y
Unicamente el 0,03% del origen de las patentes. Lo
que demuestra que en la actualidad somos mas un
pais receptor que productor de dicha tecnologia.
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Con toda la informacion analizada se ha elaborado un
analisis DAFO para identificar las debilidades, ame-
nazas, fortalezas y oportunidades que puedan afectar
en mayor o menor medida a las soluciones de IA para
la defensa y proteccidn de los Derechos de Propiedad
Intelectual e Industrial.

/ 5.4
Analisis DAFO

Cuyo contenido se detallard seguidamente.

136 Estudio IA y Defensa PI Estudio IA y Defensa PI 137



/Debilidades

Hay un gran desconocimiento
sobre la 1A,

Altos costes.

La mayoria de la tecnologla
de 4 protegida proviene
de USA v China.

Espafia apenas no protege
la tecnclogia de IA.

Incertidumbre e
Innovacion constante,

Existen muchas saoluciones
con alcance, efectividad
Pero sin repercusion.

Ausencia de regulacion juridica.

Estudio IA y Defensa PI

/Fortalezas

Espafia s lider en reacion
de soluciones con 1A en los
paises de habla hispana,

Espafia es un actor destacado
gn creacion de soluciones con
[4 a mivel mundial

Varios de los ASO poseen
soluciones que son lideres
en &l mercado.,

La 1A aplicada a la defensa
de los DPI es una realidad.

Encontramos una gran variedad
de soluciones en el mercado.

Las recientes tecnologias
pueden combinarse entre si

Hay soluciones qua
favorecen la sastenibilidad

/Amenazas

Dudas sobre capacidad de
resolucion de conflictos

Predominan acciones de reaccion a

la infraccion frente a prevencion.

La IA puede ser
utilizada para infringir.

Afecta al concepto de marca.

/Oportunidades

El Mercado hispano muestra

gran interes por estas soluciones.

Futura relevancia an al
area de defensa de los DPIs.

Ofrecer alternativas a los
sistemas tradicionales
de proteccién y defensa,

La [A, cambinada con
Blockchain y NFTs para nuevas
realidades virtuales.

Mayor seguridad,
certeza y rapidez.

Multiples usos y
areas de aplicacion
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Lo primero que se debe indicar es que hay un gran
desconocimiento sobre como se pueden utilizar las
herramientas de IA para la defensa de los Derechos de
Propiedad Intelectual e Industrial.

La mayoria de la tecnologia de IA protegida se genera
en USA y China. En Espafia a la fecha se han realizado
pocas solicitudes de patente. Lo que puede indicar que
en Espafia aun no hay conciencia sobre sus posibles
usos y relevancia, a pesar de que es un generador de
dicha tecnologia y pretende convertirse en un banco
de pruebas para su implementacion.

Ya existen muchas soluciones en funcionamiento y en
desarrollo, aunque no son generalmente conocidas.
Tienen alcance y efectividad pero falta su repercusion,
que puede deberse a cierto rechazo generado ante la
falta de regulacion especifica.

De ahi, que una de las debilidades mas importantes
sea la ausencia de regulacién juridica de la IA, y de las
demas tecnologias emergentes. Lo que conlleva acudir
a la regulacion sectorial de los bienes protegidos, que
no siempre abarca la realidad objeto de estudio. P.ej.:
el registro de marcas dentro del metaverso. Por este
motivo la Comision Europea esta desarrollando es-
fuerzos legislativos en este ambito, que se reflejan en
el Borrador de la “ley de Inteligencia Artificial”. Otro
esfuerzo similar, consiste en el borrador de Regla-
mento MiCa para la regulacién de los criptoactivos de
tecnologia Blockchain.

Siendo ya notoriamente necesaria una regulacién
expresa sobre si una Patente cuyo inventor es una IA,
podra ser protegida o no. De igual forma se debera
determinar si una IA puede generar una obra protegi-
ble mediante derechos de autor, como autora misma o
en coautoria con su propio inventor.

/5.5

Debilidades de la IA para
la proteccion de los DPIs
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5.6

Amenazas que plantea
la TA.

142 Estudio IA y Defensa PI

Se plantean bastantes dudas a la hora de valorar la
capacidad y pertinencia de incorporar IA en la gestidn
de activos y sobre todo en los sistemas de resolucion
de conflictos. Esto se debe a la desconfianza general
suscitada por la falta de regulacion especifica.

El caso es predominar la reaccién ante alguna infrac-
cion ya realizada o dafo sufrido sobre la prevencion.
Siendo esta prevencién la que pueden ofrecer diversas
soluciones de IA.

Pero es que ademas, la propia tecnologia IA puede ser
utilizada para infringir. P.ej.: Los Deep fake. Hecho que
puede generar aln mas desconfianza sobre su utiliza-
cion generaliza.

Tampoco se puede obviar que las soluciones tecnold-
gicas y digitales, entre las que se encuentra la IA, ya
estan afectando a los actores del mercado de marcas.
Plantean nuevos escenarios, que sin regulacién espe-
cifica generan problematica en la proteccién P.ej.: El
caso “Metabirkins”.

Especialmente a la hora de acercarse al “consumidor
medio”, lo que puede conllevar a una adaptacion de
su proteccidon ante las nuevas formas de acceder a

los productos y servicios, como podria ser el caso de
una mayor demanda de registro de marcas “fonéticas”
para los asistentes personales que permiten la compra
de productos mediante voz.

Estudio IA y Defensa PI
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Espafia estd comenzando a desarrollar soluciones IA y
muestra gran interés en su uso y ampliacion. Ademas
nos encontramos actualmente en un proceso de de
digitalizacién nacional.

Otra fortaleza es que no se pone en duda la eficacia ni
la capacidad de ofrecer soluciones para la defensa de
los Derechos de Propiedad Intelectual. En resumen, la
IA aplicada a la defensa de los DPI es una realidad y
ya hay variedad de soluciones en el mercado disponibles
en el mercado por cada una de las tipologias de pro-
teccién o defensa.

Tampoco olvidemos que recientes tecnologias pueden
combinarse entre si, fortaleciendo sus resultados en
la defensa de los Derechos de Propiedad Intelectual

e Industrial. P. ej.: Blockchain unido a la IA permite
hacer un seguimiento mas rapido en las soluciones
antipirateria. Y que hay soluciones que favorecen la
sostenibilidad, al ofrecer beneficios al medio ambiente
y a la sociedad.

Por ello, la IA pasard a ser una herramienta cada vez
mas comun en la defensa de nuestros activos intangi-
bles. También aumentara su asociacion con tecnologia
Blockchain, funcionamiento y desarrollo del metaverso
y obtencion de resultados sostenibles con eficiencia
energética.
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Oportunidades que
ofrece la IA.
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5.8
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Lo cierto es que hay un gran interés por incorporar
soluciones de IA para la defensa de los Derechos de
Propiedad Intelectual e Industrial, sobre todo en los
mercados de habla hispana. Ademas se prevé que su
consumo aumente exponencialmente en Latam frente
a Espana.

Se puede predecir, conforme a las encuestas realiza-
das, que la IA tendra un papel muy relevante en el
area de defensa de los Derechos de Propiedad Inte-
lectual e Industrial. Teniendo en cuenta que se da un
amplio consenso en el interés por adoptar sistemas no
tradicionales de proteccién (Ej. Blockchain). Toda vez
que los mismos deberan adaptarse a la realidad que
protegen y obtener su regulacion legal especifica.
Ademas, al haber detectado que Espafia en la actua-
lidad no es un potencial desarrollador de tecnologia
IA a nivel mundial, o no protege la tecnologia debi-
damente, se genera la oportunidad de actuar como
receptor de la misma para disefiar nuevas soluciones,
con la tecnologia ya existente, para la defensa de los
Derechos de Propiedad Intelectual e Industrial, como
prestador de servicios.

La IA, combinada con Blockchain ayudard a la defen-
sa de los DPI en nuevas realidades, como pudiera ser
el metaverso, una vez se supere la desconfianza que
generan las tecnologias emergentes.

La tendencia en perspectiva serd un proceso de
cambio de los medios tradicionales lentos, costosos y
menos fiables, a otros que aporten mayor seguridad,
certeza, rapidez y cada vez de una manera mas acce-
sible para todos, con la ayuda de la tecnologia IA.

La gran ventaja aparece con las nuevas soluciones
para proteger los DPIs frente a sus mayores amenazas
(pirateria y falsificaciones). También se pueden aplicar
IA y Blockchain para optimizar los servicios de adua-
nas y para ofrecer respuestas de solucidén de conflic-
tos, incluso a nivel judicial. Esto implica que habra
una mayor agilidad de respuesta frente a problemas y
controversias, lo que ademas podra permitir la reduc-
cion de costes soportados ante una infraccion, como
podria ser el caso de mercancia falsificada retenida en
aduana a expensas del titular de la marca.

Con todo ello podemos esperar una préxima regula-
cion del funcionamiento de la IA, que favorecera su
uso mas generalizado.

Ademas, se ha abierto un nicho de mercado no solo
para soluciones cada vez mas innovadoras que per-
mitan luchas mas eficazmente contra las infracciones
sino para su prevencion, e incluso para ofrecer siste-
mas de gestién de problemas y controversias inno-
vadores. Lo que nos ird alejando cada vez mas de los
sistemas de proteccién y usos tradicionales.
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