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DESCRIPCION

Sistema de acreditacién y control de accesos en
instalaciones.

Objeto de la invencion

La presente invencidn se refiere a un sistema que
ha sido especialmente concebido para controlar el ac-
ceso de personas a determinadas instalaciones, impi-
diendo el paso al personal no autorizado.

El objeto de la invencidén es proporcionar un sis-
tema de acreditacién sumamente seguro y eficaz,
que combine medios de reconocimiento biométricos,
conjuntamente con dispositivos “RFID” (Radio Fre-
cuency Identification), es decir de identificacién por
radiofrecuencia.

Antecedentes de la invencion

La tecnologia RFID es cada vez mas utilizada en
sistemas de seguridad, de control de acceso a distin-
tas instalaciones, de manera que a través de una tarjeta
dotada de una etiqueta RFID que contiene una ante-
nas para permitirle recibir y responder a peticiones
por radiofrecuencia desde un emisor-receptor RFID,
de manera que a través de dicha etiqueta puede vali-
darse el paso a una persona, no siendo necesaria una
vision directa entre emisor y receptor.

El problema que presentan éste tipo de sistemas
es que dichas tarjetas pueden ser facilmente robadas,
prestadas, e incluso duplicadas, de manera que es po-
sible el acceso de personal no autorizado a las insta-
laciones de que se trate por medio de dichas tarjetas,
suplantando su identidad.

Descripcion de la invencion

El sistema de acreditacién y control de accesos
que la invencién propone resuelve de forma plena-
mente satisfactoria la problemdtica anteriormente ex-
puesta, de manera que en cada punto de acceso se ase-
gura con total certeza la identidad de la persona que
accede a la instalacion.

Para ello, se ha previsto que el sistema de la inven-
cién agrupe la tecnologia de identificacién por radio-
frecuencias con la de reconocimiento por biometria
facial.

De forma mas concreta, el sistema de la invencién
contard con un subsistema de acreditacion, captacién
del patrén facial e impresion de datos, al que se aso-
ciard una etiqueta o identificador RFID insertado en
las acreditaciones.

Una vez acreditado cada usuario, en los puntos de
acceso se dispondran lectores RFID, interconectados
entre si por una red de datos, conjuntamente a los cua-
les se dispondrdn camaras de reconocimiento facial
integradas en los puntos de acceso.

Asi pues, cuando un usuario pretenda acceder a la
instalacion controlada por el sistema de la invencion,
y previo proceso de acreditacién del mismo, en el con-
trol de acceso se podra verificar que el portador de la
tarjeta de acceso con tecnologia RFID se corresponde
realmente con la persona a la que se ha asignado dicha
tarjeta, gracias a la cimara de reconocimiento facial,
que envia la imagen tomada a un servidor central a
través del cual, y con el complementario software de
identificacién se comparan los rasgos faciales alma-
cenados en su base de datos con los rasgos de la per-
sona que pretende acceder, de manera que si los mis-
mos no coinciden, se impedird el acceso a dicho usua-
rio, generando la correspondiente sefial de alarma, pa-
ra que el personal de seguridad pueda desenmascarar
al supuesto usurpador de la identidad de un usuario
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acreditado.

El sistema asf descrito resulta facilmente implan-
table, permitiendo llevar a cabo un exhaustivo con-
trol de presencia de usuarios, entradas y salidas de
los mismos, etc, sistema que puede ser portable, para
su instalacién en eventos de caricter politico, social,
cumbres internacionales, etc.

Descripcion de los dibujos

Para complementar la descripcidon que se estd rea-
lizando y con objeto de ayudar a una mejor compren-
sion de las caracteristicas del invento, de acuerdo con
un ejemplo preferente de realizacidn practica del mis-
mo, se acompaila como parte integrante de dicha des-
cripcién, un juego de dibujos en donde con carécter
ilustrativo y no limitativo, se ha representado lo si-
guiente:

La figura 1.- Muestra un diagrama en el que se
han representado de forma esquemadtica los diferentes
elementos que participan en un sistema de acredita-
cién y control de accesos en instalaciones realizado
de acuerdo con el objeto de la presente invencion.

La figura 2.- Muestra un diagrama correspondien-
te al proceso de acreditacion y asignacion de los dis-
positivos RFID a cada usuario.

La figura 3.- Muestra, finalmente, un diagrama de
bloques correspondiente a la interrelacién entre los di-
ferentes médulos de acreditacién y la base de datos
del servidor central.

Realizacion preferente de la invencion

A la vista de las figuras resefiadas, y en especial de
la figura 2, puede observarse como en el sistema de la
invencion estd previsto un proceso previo de acredita-
cién en el que se lleva a cabo la toma de datos de los
asistentes o usuarios (4), a través de un operario (8),
que por medio de un ordenador (9) introduce los datos
de dicho asistente en una ficha que quedara guardada
en una base de datos (2) asociada un servidor central
(1), toma de datos que llevard consigo asociada una
lectura biométrica de sus rasgos faciales, a través de
una camara biométrica (10), generdndose un patrén
facial (3) al que posteriormente accederd el servidor
central (1) cada vez que se solicite el acceso a un de-
terminado punto en el que se disponga el sistema de
control de accesos de la invencion.

Una vez tomados los datos del asistente o usua-
rios (4), a través de una impresora (12) se imprime su
acreditacion, asigndndole una tarjeta (5) con una eti-
queta o chip RFID por medio de un lector/grabador
(11) de etiquetas RFID que le serd requerida cada vez
que pretenda pasar por un punto de control de acce-
SOS.

Tal y como se puede observar en la figura 1, ca-
da sistema de control de accesos se compone de una
puerta RFID (6-6’) que incluye un lector UHF y dos
antenas direccionales de polarizacién circular, de ma-
nera que no es necesario que el asistente o usuario (4)
saque su tarjeta (5) de identificacién, sino que sim-
plemente con llevarla encima es suficiente para que la
puerta RFID (6-6’) le identifique mediante acceso a la
base de datos (2) por medio del servidor central (1),
estableciéndose junto a dicha puerta una cdmara (7)
de reconocimiento facial, que enviard la imagen ob-
tenida para ser comparada con el patrén facial (3) de
que dispone el servidor central (1), permitiendo o no
el acceso en funcién de dicha comparacién.

Si el sistema lo precisa, en la puerta de acceso po-
dra disponerse un operario (8) con un ordenador y su
complementaria pantalla, al que podran enviarse los



patrones faciales, en orden a que el mismo punto de
acceso sirva como punto de acreditacion.

Asimismo, y si es necesario, por motivos de ren-
dimiento, el sistema enviard una copia de los patrones
faciales a los ordenadores cliente situados en los con-
troles de acceso mediante FTP o algtin otro sistema
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similar.

El sistema envia la peticién de impresién a la im-
presora predeterminada (12) y se imprime la acredi-
tacion de forma automdtica, asociando el chip RFID
de acreditacién impresa mediante un lector de mesa
USB UHFE.



REIVINDICACIONES

1. Sistema de acreditacién y control de accesos en
instalaciones, caracterizado porque esta constituido
a partir de un servidor central (1) asociado a una ba-
se de datos (2) en la que previamente se almacenan
patrones faciales (3) a los que se asocia un codigo de
identificacién, incluido en una tarjeta (5) con una eti-
queta o chip RFID, habiéndose previsto que en cada
punto de acceso a la instalacién controlada por el sis-
tema se disponga una cdmara (7) de reconocimiento
facial, y un lector de etiquetas o chips RFID (6-6),
de manera que tnicamente se permita el paso a la ins-
talacioén de las personas cuyo patrén facial coincida
con el asignado a la tarjeta (5) dotada de la etiqueta o
chip RFID.

2. Sistema de acreditacién y control de accesos en
instalaciones, segtin reivindicacién 1%, caracterizado
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porque incluye un sub-sistema de acreditacién en el
que participa un ordenador (9) asociado a al menos
una cdmara biométrica (10) a través de las que se cap-
tan los rasgos faciales de los asistentes, ordenador do-
tado de una base de datos (2) asociada al servidor cen-
tral (1) en la que se generan las fichas identificativas
de los asistentes, asociando a cada uno la correspon-
diente lectura biométrica de sus rasgos faciales, con-
tando con al menos una impresora (12) se imprime su
acreditacion, asi como con un lector/grabador (11) a
través del que se asigna una tarjeta (5) con una etique-
ta o chip RFID identificador.

3. Sistema de acreditaciéon y control de accesos
en instalaciones, segun reivindicacién 1°, caracteri-
zado porque el lector de chips RFID (6-6’) se mate-
rializa en una puerta en la que se establece un lec-
tor UHF y dos antenas direccionales de polarizacién
circular.











